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INTRODUCCION

La Contraloria Departamental del Huila en cumplimiento de los principios
legales establecidos en el articulo segundo literales a) y f) de la Ley 87 de
1993 y deméas normas que la han modificado y adicionado, establece el
siguiente marco de referencia para la gestion de los riesgos y oportunidades
a los que se ve expuesta la entidad en desarrollo de su misién constitucional
y el cumplimiento de sus objetivos estratégicos.

Esta herramienta de gestidén de riesgos y oportunidades permite a la entidad
detectar en forma oportuna todos aquellos hechos que pueden obstruir o
mejorar el desarrollo normal de su actividad, mediante un proceso
sistematico que le brinda a la alta direccién una seguridad razonable en el
logro de sus objetivos misionales y estratégicos.

La Politica para la administracion del riesgo y oportunidades se encuentra
articulado con el Sistema de Gestion de Calidad, con el Sistema de Control
Interno y se establece como un instrumento con enfoque preventivo y
proactivo que permitira el manejo de los riesgos mediante la aplicacién de
controles y su control y seguimiento.

Adicional a esto, determina los roles y responsabilidades de los servidores
publicos de la Contraloria Departamental del Huila en la identificacion,
andlisis, evaluacion, aplicacion de controles, su seguimiento y evaluacion.
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MARCO NORMATIVO

- Ley 87 de 1993

- Guia para la Administracion del Riesgo DAFP version 4
- Norma Técnica Colombiana GTC 137 de 2014

- NTCISO 31000 — 2009 Gestion del Riesgo

- Decreto 1499 de 2017

TERMINOS Y DEFINICIONES

ACTIVO: En el contexto de seguridad digital son elementos tales como
aplicaciones de la organizacion, servicios web, redes, hardware, informacion fisica
o digital, recurso humano, entre otros, que utiliza la organizacion para funcionar en
el entorno digital.

AMENAZAS: Situacion potencial de un incidente no deseado, el cual puede
ocasionar dafio a un sistema o a una organizacion.

APETITO AL RIESGO: Magnitud y tipo de riesgo que una organizacion esta
dispuesta a buscar o retener.

CADENA DE VALORES: La interrelacion de los procesos dirigidos a satisfacer las
necesidades y requisitos de los usuarios.

CARACTERIZACION DE LOS PROCESOS: Estructura que permite identificar los
rasgos distintivos de los procesos. Establece su objetivo, la relacion con los
demas procesos, los insumos, los activos, su transformacién a través de las
actividades que desarrolla y las salidas del proceso, se identifican los proveedores
y clientes o usuarios, que pueden ser internos o externos.

CAUSA: Todos aquellos factores internos y externos que solos en combinacion
con otros, pueden producir la materializacién de un riesgo.

CONFIDENCIALIDAD: Propiedad de la informacién que la hace no disponible, es
decir, divulgada a individuos, entidades o procesos no autorizados.

CONTROL: Medida que modifica el riesgo (procesos, politicas, dispositivos,
practicas u otras acciones).
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DISPONIBILIDAD: Propiedad de ser accesible y utilizable a demanda por una
entidad

GESTION DEL RIESGO: Proceso efectuado por la alta direccion de la entidad
y por todo el personal para proporcionar a la administracion un aseguramiento
razonable con respecto al logro de los objetivos.

INTEGRIDAD: Propiedad de exactitud y completitud.

MAPA DE RIESGOS: Documento con la informacién resultante de la gestion del
riesgo.

MAPA O RED DE PROCESOS: Es la representacion grafica de los procesos
estratégicos, misionales, de apoyo, de evaluacién y sus interacciones. Constituye
la razén de ser de la entidad, sintetiza los principales propdsitos estratégicos y los
va- lores esenciales que deben ser conocidos, comprendidos y compartidos por
todas las personas que hacen parte de la entidad.

MODELO DE OPERACION POR PROCESOS: El modelo de operacion por
procesos es el estandar organizacional que soporta la operacion de la entidad
publica, integrando las competencias constitucionales y legales que la rigen con el
conjunto de planes y programas necesarios para el cumplimiento de su mision,
vision y objetivos institucionales. Pretende determinar la mejor y mas eficiente
forma de ejecutar las operaciones de la entidad.

OBJETIVOS DEL PROCESO: Son los resultados que se espera lograr para
cumplir la mision y vision. Determina el como logro la politica trazada y el aporte
que se hace a los objetivos institucionales. Un objetivo es un enunciado que
expresa una accién, por lo tanto, debe iniciarse con un verbo fuerte como:
establecer, identificar, recopilar, investigar, registrar, buscar. Los objetivos deben
ser: medibles, realistas y se deben evitar frases subjetivas en su construccion.

OBJETIVOS ESTRATEGICOS: Identifican la finalidad hacia la cual deben
dirigirse los recursos y esfuerzos para dar cumplimiento al mandato legal aplicable
a cada entidad. Estos objetivos institucionales se materializan a través de la
ejecucion de la planeacion anual de cada entidad.

PLAN ANTICORRUPCION Y DE ATENCION AL CIUDADANO: Plan que
contempla la estrategia de lucha contra la corrupciéon que debe ser implementada
por todas las entidades del orden nacional, departamental y municipal.
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PLANEACION INSTITUCIONAL: Las estrategias de la entidad generalmente se
definen por parte de la alta direccion y obedecen a la razén de ser que desarrolla
la misma, a los planes sectoriales, las politicas especificas que define el Gobierno
nacional, departamental o municipal enmarcadas dentro del Plan Nacional de
Desarrollo. En este contexto la entidad define su planeacion institucional.

La planeacion institucional hace uso de los procesos estratégicos, misionales, de
apoyo y evaluacion para materializarla o ejecutarla, por lo tanto la administracion
del riesgo no puede verse de forma aislada.

RIESGO DE CORRUPCION: Relacionados con acciones, omisiones, uso
indebido del poder, de los recursos o de la informacién para la obtencién de un
beneficio particular o de un tercero.

RIESGO ESTRATEGICO: Se asocia con la forma en que se administra la
Entidad, su manejo se enfoca a asuntos globales relacionados con la mision y el
cumplimiento de los objetivos estratégicos, la clara definicién de politicas, disefio
y conceptualizacidon de la entidad por parte de la alta gerencia.

RIESGO FINANCIERO: Relacionado con el manejo de recursos, la
ejecucion presupuestal, la elaboracién de los estados financieros, los pagos,
manejos de excedentes de tesoreria y el manejo de los bienes.

RIESGO DE CUMPLIMIENTO: Se asocian con la capacidad de la entidad para
cumplir con los requisitos legales, contractuales, de ética publica y en general con
su compromiso ante la comunidad.

RIESGO DE IMAGEN: Estan relacionados con la percepciéon y la confianza por
parte de la ciudadania hacia la institucion

RIESGO DE TECNOLOGIA (SEGURIDAD DIGITAL): Combinacién de amenazas
y vulnerabilidades en el entorno digital. Puede debilitar el logro de objetivos
econdémicos y sociales, asi como afectar la soberania nacional, la integridad
territorial, el orden constitucional y los intereses nacionales. Incluye aspectos
relacionados con el ambiente fisico, digital y las personas.

RIESGO INHERENTE: Es aquel al que se enfrenta una entidad en ausencia de
acciones de la direccion para modificar su probabilidad o impacto
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RIESGO OPERATIVO: Comprenden riesgos provenientes del funcionamiento y
operatividad de los sistemas de informacién institucional, de la definicién de los
procesos, de la estructura de la entidad, de la articulacién entre dependencias.

RIESGO RESIDUAL: Nivel de riesgo que permanece luego de tomar sus
correspondientes medidas de tratamiento.

TOLERANCIA AL RIESGO: Son los niveles aceptables de desviacion relativa a la
consecucion de objetivos. Pueden medirse y a menudo resulta mejor, con las
mismas unidades que los objetivos correspondientes. Para el riesgo de corrupcion
la tolerancia es inaceptable.

Es la proyeccion de la entidad a largo plazo que permite establecer su rumbo, las
metas y lograr su desarrollo. Debe ser construida y desarrollada por la Alta
Direccién de manera participativa, clara, amplia, positiva, coherente, convincente,
comunicada y compartida por todos los miembros de la organizacion.

VULNERABILIDAD: Es una debilidad, atributo, causa o falta de control que
permitiria la explotacion por parte de una 0 mas amenazas contra los activos.
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MARCO DE REFERENCIA PARA LA ADMINISTRACION DEL RIESGO Y
OPORTUNIDADES

Misién

CONOCIMIENTO DE |:> Vision
LA ENTIDAD Objetivops estratégicos

Planeacion institucional
— | ANTES DE INICIAR CON
LAMETODOLOGIA
MODELO DE Caracterizaciopn de los procesos
OPERACION POR |:> Objetivos de los procesos
PROCESOS Planes, programas o proyectos asociados
PASO o
POLITICADE
— ° ADMINISTRACION I:> LINEAMIENTOS DE LA|
DE RIESGOS POLITICA
Estructura organizacional
Funciones y responsabilidades
Politicas, objetivos y esttrategias
implpementadas
2.1.1 Contexto Interno o
Recursos y conocimientos (personas,
procesos, sistemas, tecnologia)
Relaciones con las partes involucradas
Cultura organizacional
:> 21 Politicos
ESTABLECIMIENTO Sociales y culturales
DENCONIEAIO |:> 2.1.2 Contexto Externo Legale§y_ [SOSETIICE
Tecnolégicos
PASO | IDENTIFICACION Financieros
a DE RIESGOS Econémicos
Objetivo del proceso
Alcance del proceso
2.1.3 Contexto del Proceso Interrelacién con otros procesos
Procedimientos asociados
Responsables del proceso
2.1.4 Identificacién de Activos
2 ARG 2@.1 Técnicas para la redaccion de
DE RIESGOS riesgos ) _
2.2.2 Tipologia de riesgos
_ 3.1 ANALISIS DE => -
| RIESGOS | |AnéI|S|s de Impacto
PASO 22 EVALUAGEEN BE 3.2.1 Anal|3|sl ;,Jrellmlnar (riesgo inherente)
. RIESGOS = |3.2.2 Valoraciénde los controles
— RALORCIONRE 3.2.3 Nivel de riesgo (riesgo residual)
RIESGOS L2 ] g
3.3 MONITOREO Y R "
| REVISION | I::) |Matnz de responsabilidades |
|3.4 SEGUIMIENTO | I: |Reportes periodicos I
COMUNICACION
L Y CONSULTA
(ASPECTO
TRANSVERSAL)

POLITICA DE ADMINISTRACION DEL RIESGO Y OPORTUNIDADES

La Contraloria Departamental del Huila como ente de control fiscal se
compromete integramente a establecer en este documento las directrices
generales para la gestion de los eventos que puedan afectar negativamente el
desarrollo de la misién institucional, el cumplimiento de los objetivos estratégicos y
su imagen ante la comunidad, mediante la adecuada comunicacion, consulta,
establecimiento del contexto, identificacion, analisis, evaluacion, tratamiento,
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monitoreo y revision de los riesgos y oportunidades, implementando las acciones
de control que permitan su modificacion.

La entidad establece las responsabilidades de los servidores publicos segun el rol
que cumplen de conformidad a sus funciones; asi como las herramientas
necesarias con la participacion de los servidores publicos y contratistas para
promover la integridad que permita controlar y responder a los acontecimientos
potenciales o aquellos en los que puedan desencadenar situaciones de
corrupcion.

OBJETIVO

Establecer los controles que permitan asumir, reducir o mitigar eventos
potenciales o materiales que impidan el desarrollo de la mision institucional, el
cumplimiento de los objetivos estratégicos y su imagen ante la comunidad.

ALCANCE

Es aplicable a todo el sistema de gestion de la Contraloria Departamental del
Huila, el cual se encuentra estructurado por procesos, y a las actuaciones de sus
servidores publicos en cumplimiento de sus funciones constitucionales, legales e
institucionales.

COMPROMISO DE LA ALTA DIRECCION

La alta direccién de la Contraloria Departamental del Huila tiene un compromiso
continuo en la implementacion de la gestion del riesgo y oportunidades en la
entidad, para lo cual le corresponde:

- Definir y aprobar la politica para la gestion del riesgo y las oportunidades

- Definir y realizar seguimiento a los niveles de aceptacién (apetito al riesgo)

- Analizar los cambios en el entorno (contexto interno y externo) que puedan
tener un impacto significativo en la operacion de la entidad y que puedan
generar alteraciones en la estructura de riesgos, controles y oportunidades.

- Realizar seguimiento y analisis periddico a los riesgos institucionales

- Evaluar el estado del sistema de control interno y aprobar sus modificaciones,
actualizaciones y acciones de fortalecimiento.

- Garantizar la asignacion de recursos necesarios para la gestion del riesgo y
oportunidades.

- Comunicar los beneficios de la gestion del riesgo y oportunidades a todas las
partes involucradas.

- Garantizar que el marco de referencia para gestionar los riesgos Yy
oportunidades sea adecuado.
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COMPROMISO DE LOS LIDERES DE PROCESO

- ldentificar y valorar los riesgos y oportunidades que pueden afectar los
planes y procesos a su cargo y actualizarlos cuando se requiera con énfasis
en la prevencion del dafio antijuridico.

- Definir, aplicar y hacer seguimiento a los controles para mitigar los riesgos
identificados en su proceso y proponer mejoras a su gestion.

- Supervisar la ejecucion de los controles aplicados por el equipo de trabajo
en la gestion del dia a dia, detectar las deficiencias de los controles y
determinar las acciones de mejora a que haya lugar

- Desarrollar ejercicios de autoevaluacidon para establecer la eficiencia,
eficacia y efectividad de los controles

- Informar a la oficina de planeacion sobre los riesgos materializados en los
planes y/o procesos a su cargo

- Reportar a la Oficina de Planeacién e | seguimiento efectuado al mapa de
riesgos a su cargo y proponer las acciones de mejora a que haya lugar

COMPROMISO DE LA OFICINA ASESORA DE PLANEACION

- Asesorar a la linea estratégica en el analisis del contexto interno y externo,
para la definicion de la politica de riesgo, el establecimiento de los niveles de
impacto y el nivel de aceptacion del riesgo

- Consolidar el Mapa de riesgos institucional (riesgos de mayor criticidad frente
al logro de los objetivos) y presentarlo para analisis y seguimiento ante el
Comité de Direccion

- Apoyar al responsable del Control Interno en la orientacion y entrenamiento a
los lideres de procesos en la identificacion, analisis y valoracion del riesgo y
oportunidades

- Monitorear los controles establecidos por la primera linea de defensa acorde
conla informacién suministrada por los lideres de procesos

- Supervisar que los lideres de proceso identifiqguen, evallen y gestionen los
riesgos, controles y oportunidades para que se generen acciones

- Evaluar que los riesgos y oportunidades sean consistentes con la presente
politica de la entidad y que sean monitoreados por los lideres de proceso

COMPROMISO DEL RESPONSABLE DE CONTROL INTERNO

- Proporcionar aseguramiento objetivo sobre la eficacia de la gestion del
riesgo, control y oportunidades, con énfasis en el disefio e idoneidad de los
controles establecidos en los procesos

- Orientar y entrenar a los lideres de procesos en la identificacion, andlisis y
valoracion del riesgo, disefio de controles y oportunidades
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- Llevar a cabo el seguimiento a los riesgos y oportunidades consolidados en
los mapas de riesgos de conformidad con el Plan Anual de Auditoria y
reportar los resultados al SGC

- Recomendar mejoras a la politica de administracion del riesgo y
oportunidades

LINEAMIENTOS BASICOS DE LA GESTION DEL RIESGO Y OPORTUNIDADES

- Para la identificacion, analisis, evaluacion, tratamiento, monitoreo y revision
de los riesgos y oportunidades de los procesos, se debe tener en cuenta el
contexto externo asociado al objetivo del proceso y el contexto interno
asociado a las actividades del proceso, los planes de mejoramiento, los
productos no conformes, encuestas de satisfaccion, resultados de la
gestiéon del proceso, aplicando los lineamientos establecidos en esta
politica.

- Los lideres de procesos identificaran los eventos de conformidad a los tipos
de riesgos que pueden ser: estratégicos, operativos, financieros, de
gestion, seguridad digital y de corrupcion entre otros.

- Las actividades de control que se establezcan para el tratamiento de los
riesgos deben evidenciar su eficacia en la gestion efectiva de los riesgos
identificados, de tal manera que se puedan reducir las posibilidades de
ocurrencia y los impactos que puedan llegar a generar.

- Los riesgos de corrupcion se gestionan a través de estos postulados y
siempre tendrdn en zona alta o extrema, con impacto catastrofico y debe
establecerse controles dirigidos a evitar su materializacién o su reduccién,
teniendo en cuenta lo estipulado en la Ley 1474 de 2011 y el Documento
Estrategias para la construccion del plan anticorrupcién y de atencion al
ciudadano.

- Los riesgos de seguridad digital se gestionan teniendo en cuenta ademas
de las premisas aqui mencionadas, los lineamientos de la Guia de gestion
de riesgos de seguridad y privacidad de la informacion del Ministerio de
Tecnologias de la Informacion y Comunicaciones - MinTic.

- El monitoreo de los riesgos y oportunidades se realiza de manera integral
(institucionales y de corrupcién) en forma semestral.

- En los casos de que un riesgo se materialice, el lider de proceso debe
establecer un plan de contingencia (accion correctiva).
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- Es responsabilidad de los lideres de procesos verificar el cumplimiento de
los planes de tratamiento establecidos (controles) para los riesgos
identificados teniendo en cuenta tiempo y cronogramas determinados.

- Los riesgos que se encuentren en nivel de aceptaciéon BAJO, que
soporten documentacion de sus controles en sus procedimientos y
evidencien implementacion de sus controles existentes y no presenten
materializacion durante la vigencia, pueden ser considerados para su
eliminacion.

TRATAMIENTO Y MANEJO DE LOS RIESGOS Y OPORTUNIDADES

La Contraloria Departamental del Huila dara tratamiento a los riesgos y
oportunidades detectados en cumplimiento de la funcion institucional, sus
objetivos estratégicos y los de proceso de acuerdo con la calificacion de los
riesgos residuales (riesgos después de controles), estableciendo los niveles de
aceptacion para cada uno y los controles o su tratamiento.

Identificacion del Riesgo:

La Contraloria Departamental identifica las fuentes de riesgo, las areas de
impacto, los eventos y sus causas y consecuencias potenciales, con el objeto de
generar un listado de todos los riesgos basandose en los eventos que podrian
crear, aumentar, prevenir, degradar, acelerar, o retrasar el logro de los objetivos.
Es importante identificar todos los riesgos a los que se encuentra expuesta la
entidad con el objeto de analizar su probabilidad e impacto.

La Contraloria Departamental aplicara el proceso aqui establecido para
determinar cuales de ellos son los de mayor importancia de conformidad a sus
consecuencias si llegare a materializarse para desarrollar e implementar los
respectivos controles o correcciones.

La Guia para la Administracion del Riesgo y el Disefio de Controles en entidades
publicas establece lo siguiente:
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IDENTIFICACION DE RIESGOS

La identificacién del riesgo se lleva a cabo determinando las causas con
base en el contexto interno, externo y del proceso que pueden afectar el
logro de los objetivos. Algunas causas externas no controlables por lLa
entidad se podran evidenciar en el analisis del contexto externo, para ser
tenidas en cuenta en el analisis vy valoracion del riesgo.

A partir de este contexto se identifica el riesgo, el cual estara asociado a
aquellos eventos o situaciones que pueden entorpecer el normal desarrollo
de los objetivos del proceso o los estratégicos

Las preguntas claves para la identificaclidn del riesgo permiten determinar:

LQUE PUEDE SUCEDER? Identificar la afectaclion del cumplimiento del
aobjetivo estratégico o del proceso segun sea el caso.

2COMO PUEDE SUCEDER? Establecer las causas a partir de los factores
determinados en el contexto.

LCUANDO PUEDE SUCEDER7? Determinar de acuerdo con el desarrollo
del proceso.

LQUE CONSECUENCIAS TENDRIA SU MATERIALIZACION? Determinar los
posibles efectos por la materiallzacléon del riesgo.

Ejemplos de descripcion del riesgo

Formato de descripcion del riesgo de gestion

RIESGO DESCRIPCION TIPO CAUSAS CONSECUENCIAS

La combinacion de

3 :

S factores como insu- B

= s y . i 1. Paralisis en los
5 ficiente capacitacion Carencia de controles

b o procesos

> del personal de con- en el procedimiento ey

» ’ s 2. Incumplimiento
o tratos, cambios en la de contratacion

(5

en la entrega de

) o grupos de valor
los bienes y servicios , i
: : . 5. Investigaciones
requeridos por la enti- Inadecuadas politicas o ¥
) . disciplinarias
dad y, en consecuencia, de operacion

afectar la continuidad

= 3 |regulacion contractual, bi o

= , o o ) ienes y servicios a
S = inadecuadas politicas Insuficiente capacita-
=== L d L

- ‘o os grupos de valor

2 2 de operacion y caren- cion del personal de 2

= 3. D d d
= — ) , emandas y demas
°e 5 cia de controles en . contratos . S
oS a o Operativo acciones juridicas
B o el procedimiento de 4 Detri " g
S . o . etrimento e
= 2 contratacion pueden Desconocimiento de L i g L
S @ : ) ) ) a imagen de la
© 2 |ocasionar inoportunidad los cambios en la re- tidad b
= o o entida ante sus
5 = en la adquisicion de gulacion contractual
el
(1]
=
=
=
=
P
o
o
o
£

de su operacion.
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RIESGO DE CORRUPCION

bienes publicos”

definicion, asi;

Definicién de riesgo de corrupcion:

ACCION U OMISION +« USO DEL PODER +« DESVIACION D
LA GESTION DE LO PUBLICO +« EL BENEFICIO PRIVADO.

Es la posibilidad de que, por accidn u omisién, se use el poder para desviar la gestion
de lo publico hacia un beneficio privado

"Esto Implica que las practicas corruptas son realizadas por actores publicos y/o
privados con poder e incidencia en la toma de decislones y la administracion de los

{Conpes N" 167 de 2013).

Es necesario que en la descripcion del riesgo concurran los componentes de su

E

MATRIZ: DEFINICION DEL RIESGO DE CORRUPCION

Desviar la
Descripcion del Accién u Uso del “titn do 1o Beneficio
riesgo omision poder il privado
publico
Posibilidad de
recibir o solicitar
cualquier dadiva
o beneficio a
nombre propio o X X X X
de terceros con
el fin de celebrar
un contrato.
Jodos controlamos/
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Formato de descripcion del riesgo de corrupcion
RIESGO DESCRIPCION TIPO CAUSAS CONSECUENCIAS
® Debilidades en la etapa de
‘g planeacion, que faciliten la
= inclusion en los estudios
© . _ : A
o 8 Situaciones como: previos, y/o en los pliegos
5 = itid 52 T
e 2 debilidades en la etapa deAcondlcnones de requisitos 1 Péeiiidido Taimagen
3 = de la planeacidon del orientados a favorecer a un S
o 3 3 institucional.
a - contrato, la excesiva proponente.
o 35 : 3 2. Demandas contra el
© discrecionalidad, las Estado
> ; * . F
=] g presiones indebidas, la Presiones indebidas. B ;
W g : 3. Pérdida de confianza en
bl carencia de controles, L
o © . Carencia de controles lo publico.
5 ¢ | lafalta de conocimiento o £
o = o en el procedimiento de | 4. Investigaciones penales,
— _ | y/o experiencia, sumados y R T \
S w : d Corrupcion contratacion. disciplinarias y fiscales.
© c | alafaltadeintegridad X N .
L 9 d sl 1 5. Detrimenta patrimonial.
::‘: o ) puecen ge era. u Falta de conocimiento y/o | 6. Obras inconclusas.
£ £ | riesgo de corrupcion en givson ,
= @ 5 experiencia del personal |7 Mala calidad de las obras.
a2 la contratacion, como . s ; . —
o © ‘ : que maneja la contratacion. | 8. Enriguecimiento ilicito
« * | porejemplo “exigencias ;
g © de condiciones en los decontratistasyo
2 0 3 Excesiva discrecionalidad. servidores publicos.
- o procesos de seleccion
@ o
il =) que solo cumple un Adendas que modifican las
BV o ; " -
o determinado proponente”, condiciones generales del
E proceso de contratacion
§ para favorecer a un
proponente.
Jodos controlamos!
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Formato de descripcion del riesgo de seguridad digital
Los riesgos de seguridad digital se basan en la afectacion de tres
criterios en un activo o un grupoe de activos dentro del procesa:
“Integridad, confidencialidad o disponibilidad”
Para el riesgo identificado se deben asociar et grupo de activos
o activos especificos del proceso y, conjuntamente, analizar las
posibles amenazas y vulnerabilidades que podrian causar su
materializacion
Seleccionar las vulnerabilidades
asociadas a la amenaza Identificada
.
v
CAUSAS/
RiEseo | activo | BESCRIPCION | smenaza [ TiPo | VULNERA- | consEcuencias
BILIDADES
Falta de
La falta de politicas paliions O Posibl
e osiowes
de segunidad digital, o solacian ;
digital consecuencias que
ausencia de politi-
pueds enfrentar
cas de control de
~ ls entidad o &l
accesgo, contrasenas .
: Y Ausencia de procesoc a causs de
sin proteccion y . . : e .
o Modificacion peliticas de {a materiatizacion
Base de Pérdida mecanismos de ) )
; no Seguridad | control de del riesgo(legales,
datos de de la autenticacion debil, i S
N . autorizada digital acceso economicas, scciales,
namina integridad | pueden facilitar una >
$ reputacionales,
modificacion no
tori { ( confianza en el
autorizaca, lo cua =
l 5 Contrasenas ciudadano).
causaria La perdia <
sin proteccion | g, - sosible retraso en
de la integridad de
el pago de nomina
3 base de datos de
nomena. Autenticacion
debil
Valoracion del Riesgo
En esta situacion se distinguen dos momentos:
Zodos controlamos!
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Andlisis del Riesgo:

En este evento se busca determinar la probabilidad de ocurrencia del riesgo y sus
posibles consecuencias (impacto) tanto positiva como negativa en el desarrollo de
las actividades, cumplimiento de su misién u objetivos estratégicos, asi como la
imagen institucional frente a la comunidad, con el objeto de establecer la zona de
riesgo inicial (Riesgo Inherente). Es una entrada para su evaluacion y para las
decisiones sobre si es necesario 0 no tratarlo y las estrategias y métodos mas
adecuados para su tratamiento.

Su analisis involucra la consideracion de las causas y sus fuentes y los factores
gue afectan las consecuencias y la probabilidad y otros atributos del riesgo. Asi
mismo, debe considerarse los controles existentes, su eficacia y eficiencia.

La forma en la cual las consecuencias y la probabilidad se expresan y el modo en
el cual se combinan para determinar el nivel de riesgo, debe reflejar el tipo de
riesgo, la informacién disponible y el propésito para el cual se va a usar la salida
de su valoracion, debe ser consistente con los criterios del riesgo; asi mismo, es
importante tener en cuenta la interdependencia de ellos y sus origenes.

Andlisis del Riesgo

En este punto se busca establecer Ly probabilidad de ocurrencia del
riesgo y sus consecuencias o impacto, con ¢ fin de estimar fa zona de
riesgo inicial (RIESGO INHERENTE)

— n DETERMINAR PROBABILIDAD

For FRUSANILIOALY s mmtieme S

Fommemain o b fibwietat

PASOS CLAVES PARA
EL ANRLISIS DE RIESGO

DETERMINAR
- CONSECUENCIAS
O NIVEL DE IMPACTO
Por BAIRCTO e prmenien |
Lt e pOeck sCai

v b b orpereac i b el
2 K A e
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Rajis of critetio de FACTIBILIDAD se anafizr |

evorson avociados al nospo.

Se tenen e cuenta las corsscuenclay potenciakes
wstabslecickin on o paso 2 e lentificacidn del thesga

Tara su determinacion se ulifizs la bla de niveles
et et establecida en b Poditica de Riesgos

cver Tabla (lustrativa 23

#ste caney do un hecha quo no s ha presen. |
+ tada e ex posibile que e '

ta s detommacin s utilize

of 2 everdon en i poviodo detorminado, s | La presencia de factores internos v extemos | L tbla do peobabelidad fver
'm"""'.'"“‘"m“’”wv“ Srata de hechos que se han lizade 0 | yue pueden propiclar of resgr, se wata e | Tahls Hussatng | - Profabiliciad
WS pyly e 10REa Cus Arihinind s cueftta con un hastieial de stiaciones o | e s oocunnn en [ pdging 19)

DEL RIESGO INICIAL

- a ESTIMAR EL NIVEL

W laga 3 waers s b o iin

e 1o prcrtiidillichat ¥ o5 Nguito gue
st carir be retersal i s did

gz & Tieds b 1 e sstulie
s it Ol 2w
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Tabla ilustrativa 1- Probabilidad

Bajo el criterio de Probabilidad, ¢l riesgo se debe medir a partir de las siguientes especificaciones™

Frecuencia

Descriptor Descripcidn
5 | (Castseguvo gemn?&dmmtha&B
4 Probable S r::Ja:;ltea ::i:sel evento ocurra en la mayoria de las
3 Posible El evento podrd ocurrir en algin momento
2 Improbable  El evento puede ocurrir en algin momento
1 | B £l evento puede ocurrir solo en circunstancias ex-

Niveles para
calificar el
Impacto

cepcionales (poco comunes o anormales),

Ms de 1 vez al afio,

Al menos 1 vez en el dltimo afo,
Al menos 1 vez en los dltimos 2 aios.

Al menos 1 vez en los Gltimos 5 anos.

No se ha presentado en los Gltimos 5 afios.

Tabla ilustrativa 2 - Impacto

Bajo of criterio de impacto, el riespo se debe medin a partit de las siguientes especiiicaciones,
contenidas en la tabla de impactos o consecuencias definida en la politica de riesgos institucional:

Impacto [consecuencias) Cuantitativo

~ Impacto que afocte L ejecucion presupoestal en un valor 250%

+ Pordirks dee cobertura on 1 peestacion de fos servicis do b entidad >50%,
« Pagn de indemnizaciones a tercenos pot acciones legales que pueden

afectar ol presupuesio 1otal da fa entidad en un valor 250%

< Pago dhe sanchones escondmicas por incumpimiense en b noematividsd

aplicable ane un eode regidadon, L cuales slectan en un valor 230%
del presupuesto general de s entidad,

« impacto que atecte la ofecocion presupuestal on un valor 220%
- Perdida de cobertura on Lo prestacion de los servicios de b enticlad 2200,

. hgutbundmm-

~ Pago de Indemnlzaciones & teeceros pot ammu legales que pueden

alectar el toral de la fad en un vakor 2200%

icas par incumplimi enla
aplicable ante un ense reguhdnv lauualesienanmunwlnr%
del prressug general de la entidad

ividad

Impacto (consecuencias) Cualitativo

do las operaciones de L Entidad por mis de
clummchs

< Intervencida por pate de un erse do control U verg entn

« Pérdicda de Indoemacion critica para Lo entidad que no se

punde recupecar.

< Incumplimierso an las motas y obpetivos institocionales akec-

tanwdo de Torma grave ls ejecucion presupuestal.

« Imagen institucional afectads on el orden nacxonal o regional
por actos 0 hechos de cormipeidn comprobados.
!nmmp(mdtlnsopukatbhbmmdpamhdwdm
21 dlas.

« Pérdida de indormacion critica que poede ser recuperada de
foema parcial o Incompleta

« Sancidn por parte ded ente de comml u oo ente regudadio:

= Incumplimiento s Las metas v obptivons stitociomaes afc-

tando el camplimienso en b metas de gobierno,

« Imagen institucional afectads en el orden racional o regio-

nal par incumplimiensos en la prestacion def servicio a kos
ussiarion 0 cludadanos,

7odos controlarmos!
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Niveles para

calificar el Impacto (consecuencias) Cuantitativo Impacto [consecuencias) Cualitativo
Impacto

« Interrupcion de las opecaciones de 1a Eatidad por un (1) dia.

= Nopacics qun Wacke I ejbeicii piapltsin) an Uy Wikn 23% ' wa.m“g:.?.h..‘;.“’.:,.m?m.ﬂ'i'
- Plrdicds de cobertura en la prestacion de fos sénvicion de la emidod 210%. o alcance para a entidad.

« Pago de indemmizaciones a tercoros por acciones legaks que poeden ~ Inoporunidad on la inkmacidn ocasionando retrasos en Ly

MODERADO mdmwbhumnmmzm mm::wu .
- Pago de sanciones econdeicas por incumplimsento en la thvidad de actividades y autmono de carga opetativi.
aplicable ante un ente regulador, kas cusles afectan en Un velor 25% del -hmm‘;dm;‘:ﬂoww
presupuesto general de b entidad. setrasen o0 i prestacin del servicio 2 bos usiaseios o ciudadancs

+ Imvestigaciones penales, fiscales o disciplinanas.

- fmpacto que afecte & ejecucion presupaestal on un vidor 1% :
p ids de 2 1 cle ot sawvicios die La entidad <5% Iw&lamucmﬂmhtmmdpaalw

- Pago de Indemnizacionss 4 1orcemos por acciones legakes que pueden R ik i
Menor alectar ol presupuesso 101l de |s entidsd en un valor $1% o DRIy S8 VO e AN

1ones infemas disciplinarias
~Pago de sanciones econGmicas por incumplimiento en la ividad -I::mminu-mld:cﬂmunlnm;mmmmh
#kuue.mm:‘m;'%mhmlamunmmwbslw prestacion ded servicio a s usuarios o ciudadanos.
~ Impacto que afeci b epecucion prasupucstal on un valor <0.5% - No hay nlermapcide de L operaciones de la entidad.

- Pogo d Indeminizaciones & wrceros por acclones legales que porden 0 38 alecta ki imagen instinucional de: forma significativa.
Insignificante  iectar ol presupuesto total de fa entided en un valor 50,5%

- de sanciones econdmicas en la nomativie
xwwmmmwmgﬂmmmmmw
=0,5%del prosupoesio geoeral do laentidad.

7odos controlamoss

i
Gobernacién del Huila Piso 5. Teléfonos 8713304 — Fax 8713114
www.contraloriahuila.gov.co — E-mail: info@contraloriahuila.gov.co 18



http://www.contraloriahuila.gov.co/
mailto:info@contraloriahuila.gov

ol::"\,'

eWwe

Lontraloria

Departamental del Huila

& lcontec

GP 2031 L1083

Tabla 4. Criterios para calificar el impacio — riesgos de seguridad

digital
CRITERIOS DE IMPACTO
— VALOR PARA RIESGOS DE SEGURIDAD DIGITAL
IMPACTO IMPACTO (CONSECUENCIAS) IMPACTO (CONSECUENCIAS)
CUANTITATIVOD CUALITATIVOD
[ov)
=
i Afectacion =X% de la poblacion. . e .
P2 e iy Sin afectacion de ia integridad.
— Afectacion =X% del presupuesto . ~ .
S 1 ] Sin afectacion de ia disponibilidad.
= anual de la entidad . o o
4 -~ . ) Sin afectacion de ia confidencialidad
vzm Na hay afectacion medioambiental.
Afectacion =X% de la poblacion. s .
e - Afectacion leve de la integridad.
o Afectacion =X% del presupuesto e . o
= R Afectacion leve de s disponibilidad.
&S 2 anual de la entidad A o
Esl S . Afectacion leve de Is confidencialidad
Afectacion leve del medio ambiente
requiere de =X dias de recuperacion
Afectacion moderada de la integridad de ia
Afectacion =X% de la poblacion. informacion debido al interes particular de
- Afectacion =X% del presupuesto los empleados y terceros.
2 anual de = entidad Afectacion moderada de la disponrbilidad de
§ 3 Afectacion leve del medio ambiente Lla informacion debido al interes particular
g requiere de =X semanas de recupers- | de los empleados y terceros.
cion Afectacion moderada de la confidencialidad
de la informacion debido al interes particu-
lar de los empleados y terceros.
Afectacion grave de 18 integridad cde la
~3 ¢ informacion debido al interes particular de
Afectacion =X% de la poblacion
~ los empleados y terceros.
Afectacion =X% del presupuesto . I
== Afectacion grave de 18 disponibilidad de Is
= anual de ls entidad P .
: 4 < e informacion debido al interes particular de
= Afectacion importante del medio
los empleados y terceros.
ambiente gque reqguiere de =X meses . 3 s
v Afectacion grave de 18 confidencialidad de (a
de recuperacion. ° 2
informacion debido al interes particular de
los empleados y terceros.
Afectacion muy grave de |a integridad de la
. y informacion debido al interes particular de
o Afectacion 2X% de la poblacion
o 13 los empleados y terceros.
L Atfectacion 2X% del presupuesto < y
= Afectacion muy grave de |a disponibilidad de
= anual de la entidad j He ) 7
- S la informacion debido al interés particular
‘.’“ Afectacion muy grave del medio
- 7 . E de los empleados y terceros,
- ambiente gue requiere de 2X anos de i . :
o ; Afectacion muy grave de |a confidenciaiidad
recuperacion > ;
de la informacion debido &l interes particu-
lar de ios empleados y terceros

7odos controlamoss
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Para estimar el nivel de riesgo inicial los valores determinados para la
probabilidad y el impacto o consecuencias se cruzan en la siguiente
matriz de riesgo, con ¢l fin de determinar la zona de riesgo en la cual se
ubica el riesgo identificado. Este primer andlisis del riesgo se denomina
Riesgo Inherente® y se define como aquél al que se enfrenta una entidad
en ausencia de acciones por parte de la Direccion para modificar su
probabilidad o impacto

Probahilidad de Dcurrencia

<

5
4
Probable
3
Posible
™ m:
RIESGO
ZONA
1 RIESGO
Raore Ver ALTA
1 2 3 4 5

lnsignificante Menor  Moderado  Mayor  Catastrdfico

y Impacto

7odos controlamos!
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Tabla 5. Criterios para calificar el impacto - riesgos de corrupcidon

- PREGUNTA: RESPUESTA
) S| EL RIESGD DE CORRUPCION SE MATERIALIZA PODRIA. . si ND
1 | (Afectar al grupo de funcionarios del proceso? X
2 | ;Afectar el cumplimiento de metas y objetivos de La dependencia? X
3 | ¢Afectar el cumplimiento de mision de la entidad? X
4 | (Afectar el cumplimiento de la mision del sector al que pertenece |as entidad? X
5 | (Generar pérdida de confianza de la entidad, sfectando su reputacion? X
8 | ;Genarar perdida de recursos economicos? X
7 | (Afectar |a generacion de los productos o |s prestacion de servicios? X
s ¢Dar lugar al detrimento de calidad de vida de la comunidad por a perdida del bien, %

servicios o recursos publicos?

9 | (Generar pérdida de informacion de |a entidad? »
18 | ;i Generar intervencion de los organos de pontrol, de ta Fiscalia u otro ente? X
11 | ;Dar lugar a procesos sancionatorios? X
12 | ;Dar lugar a procesos disciplinarios? X
13 | ;Dar lugar a procesos fiscales? X
14 | (Dar lugsar s procesos penales? X
15 | (Generar perdida de credibilidad del sector? »
18 | ;Ocasionar lesiones fisicas o perdida de vidas humanas? X
17 | ¢Afectar la imagen regional? X
18 | (Afectar la imagen nacianal? [ M‘. X
19 | ;Generar dano ambiental? {; m X

Responder afirmativamente de UNA a CINCO pregunta(s) geners un impacto moderada,

Responder afirmativamente de SEIS a ONCE preguntas genera un impacto mayor, 0

Responder afirmativamente de DOCE a DIECINUEVE preguntas genera un impacto catastrofico,

MODERADO Genera medianas consecuencias sobre la entidad
MAYOR Genera altas consecuencias sobre la entidad.
CATASTROFICO : | Genera consecuencias desastrosas pars la entidad
7odos controlarmos/
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Analisis del impacto en riesgos de corrupcion

Para los riesgos de corrupcion, el analisis de impacto se realizara
teniendo en cuenia solamente los niveles "moderado”™, "mayor”™ y
“catastrofico”, dado que estos riesgos siempre seran significativos: en
este orden de Ideas, no aplican los niveles de Impacto insignificante y
menor, que si aplican para los demas riesgos.

De acuerdo con la tabla de criterios para csalificar el Impacto de (a
pagina anterior, nuestro ejemplo tiene un nivel de impacto MAYOR. La
probabilidad de los riesgos de corrupcion se cglifica con los mismos
cinco niveles de los demas riesgos.

Por ultimo ubigue en el mapa de calor el punto de interseccion
resultante de la probabitidad y el impacto para establecer el nivel del
riesgo Inherente, para el ejemplo corresponde a: EXTREMO.

Extremo

Alio
Moderado

Bajo

Probabibidad de Ocurrencin

Issigmificasts  Nuemar Muck rade Mare Catmridfico

Evaluacion o Valoracién del Riesgo: El objetivo es confrontar los resultados del
analisis del riesgo inicial frente a los controles establecidos, con el fin de
determinar la zona de riesgo final (Riesgo Residual).

fodos controlamoss
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Valoracion de los controles — disefio de controles

Antes de valorar los controles es necesario conocer como se disefa un
control, para lo cual daremos respuesta a las siguientes interrogantes

2Como defino o establezco un control para que en su disefo
mitigue de manera adecuada el riesgo?

Al momento de definir si un contral o los controles mitigan de
manera adecuada el riesgo se deben considerar, desde la redaccion
dei mismo, las siguientes variables

Esquema 10. Pasos para disenar un control

g P Debe tener definido el responsable de levar a
: > ASO 1 cabo ia actividad de control.
5..) PASO 2 Debe t'e'ner una periodicidad definida para su
: ejecucion,
‘V,VARI_A_BAI._ES- +-»| PASO 3 | Debe indicar cuél es el propdsito del control.
A EVALUAR PARAEL | :
- : B B
ABECUADD ISERQU| o tabl L co ti ctividad
_ £ L. PASO 4 ebe establecer el como se realiza ta activida
DE CONTROLES g do control.
§ > PASO 5 Debe indicar que pasa con las observaciones o
= desviaciones resultantes de ejecutar el control.
3| PASO 6 | Debe dejar evidencia de La ejecucian del control.

La Guia Técnica Colombiana 137 para la Administracion del Riesgo establece los
siguiente:

fodos controlamoss
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Valoracidn del Riesgo

Se busca confrontar los resultados del andlisis de resgo iniclal
frente a los controles esablecidos, con el fin de determinar la
zona de riesgo final (RIESGO RESIDUALY,

Acciones fundamentales para valorar el riesgo

IDENTIFICAR CONTROLES EXISTENTES

Andlisis y Evaluacion de los Controles

La valoracion del riesgo requiere de una evaluacion de los
controles existentes, o cual implica:

a. Determinar su naturaleza:

S ow trata de un conttol preventivg, detectivo 0 coerective, paTa esk

" ouenta

CONTROLES PREVENTIVOS:

Evitan que un evento suceda, Por ejemplo el requerimiento de un login y
password en un sisterma de informacion es un control pecventivo, Este
previene (eddcamente) que personas no autorizadas puedan ingresar al
sisterna. Dentro de esta Cidegonia pueden existin controles de tipo delectivo,
los cuales permiten reghstrar un evento despuds de que ha sucedida, por
cjermplo, registro de Las entradas de lodas las actividades llevadas a cabo en
ol sisterna de Informacion, traza de los registros realizados, de las personas
que Ingresaron, entre otros.

CONTROLES CORRECTIVOS:

Estos no prevén que un evento suceda, pero permiten enfrentae la
situacion una vez se ha presentado, Por ejemplo en caso de un desastre
natural u otra emergencia mediante las polizas de seguro y otros
mecanismos de recuperacion de negocio o respaldo, es posible volver a

A liehs tenga

®E

Posibles controles
Seguimiento al plan estralégico y operativo
Indicadores de gestion
Tableros de control

Informes de gestion

Consecutivos

Verificacion de firmas

Listas de chequeo

Registro controlado
Segregacion de funciones

L1081

. Establecer i el control que se
implementa es automatico o manual

CONTROLES AUTOMATICOS:

Utilizan hermamientas tecnoldgicas como sistemas de  Informacion o
software que pemiten inclulr contrasedias de acceso, o con controles de
sepuimiento a aprobaciones o ejecuciones que se realizan a través de éste,
genemcion de reportes o indicadoses, sisternas de seguridad con scanner,
sistemas de grabacion, entre otros. Este tipo de controles soelen ser mis
efectivos en algunos dmbitos dada su complejidad.

CONTROLES MANUALES:

Puliticas de operaciin aplicables, autorizaciones a travds de firmas o
confirmaciones via comeo electranico, archivos fisicos, consecutivos, listas
de chequen, controles de seguridad con personal especlalizado, entre otros.

d. Determinar si los controles
se estdn aplicando en 3 actualidad

y s han sido efectives pata minimizar ef fesgo
recuperar las operaciones,
b. Determinar si los
controles estan documentados
de forma 1@l que es posible conocer camo se lleva a cabo el controd
quidn s o nesponsable de su ejecucion v cudl es la pedodicidad para
s efecucion, jo cual determinard Ly evidencas que van o resgabdar L
ejecucion ded misimo
7odos controlamos/
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Para realizar dicho andlisis, & continuadidn se msestra una tabla llustrativa,
con el lin de orentar el andlists objetivo de los controles y de este modo
poder determinae ol desplazamiento dentro de In Matriz de Evaluacson
de Riespon®, b calificaciones planteadas para cada sspecto deben ser
wsadas 12l come estan espresadas, aplicar of valor astgnado a cada
aspecto s responde SE coro (0) sl responde NO. Es impartants que na
s anlgnen valorss intermedios para svitor subyetividad on el analish

Tabla llustrativa 3 - Andlisis y fvaluacion de los controles

tvaluamﬂn

T3 CMeri) D it
b dalizaciin del riesgo (afecta mtddmﬂupﬁ‘l\&m
""’““""""” , SR A NA oM s e e
la on caso de matena. d“m:mm w unpaunl.tll:'
{5 s (afee ' s ugal iy
matriy o evaluaciin de g
Desctiban ol | ibusien manuales, ctivos o proced para el 15 0

Jtwrminado pars ol manejo del control?

flesgo ldentifreada  JERA) definidoin) edilos) s Bl e L o i el 5 o
|y el s »
)E'mrm'ﬂnnuuméncn(
KR inciule ¢ flas oo accemen, ©
Lm(mhwwpa-mbmr»m”uuhmmqu- “w 15 O

roalizan o travie o daby, ooy acion o reportes O inchicadoms, sise-
mias se segandad con scanmer, sisoemas e grabiacion, e atros)

Descripeion del = : Evaluacidn )

JEl control s manual?
mo—mmmm.m.bm
fisicom,

10 (]
m!muhm cum*mmnmnnwcqu
Hracks, vrtre otrom)
Describa of control  JLa frecuencia de ojecuckan del contral y seguimbento es 15 0
determinado para ol adecuadat 2
riesgo identificada 50 cuenta con evidencias de la ejocucion y seguimiento del
control? 19 .
JEn el lempo que lleva la berramienta ha demeostrado ser 30
efoctival
TOTAL 100

Dependiendo si el contral afecla probahbilidad o impacto
Rangos de calificacion de desplaza en |a matriz de evaluacion del riesgo asi:

l l I EN PROBABILIDAD AVANZA HACIA ARAJO
0s controles EN IMPACTO AVANZA HACIA LA IZIQUWIERDA
Cuadrantes a disminuir
Entre 0-50 0
Entre 51.75 1
Entre 76100 2
7odos controlarmos!
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Tabla 6. Analisis y evaluacion de los controles

los riesgos.

& lcontec

para la mitigacion de

Analisis y evaluacidn del disefio del control de acuerdo con las seis

(6} variables establecidas:

CRITERIO DE
EVALUACION

ASPECTO A EVALUAR
EN EL DISENDO DEL CONTROL

OPCIONES
DE RESPUESTA

1. Responsable

cExiste un responsable asignado a (a ejecu-
cion del control?

Asignado

No asignado

(EL responsable tiene |a autoridad y adecua-
da segregacion de funciones en la ejecucion
del control?

Adecuado

Inadecuado

2. Periodicidad

iLa oportunidad en que se ejecuta =1 control
ayuda a prevenir la mitigacion del riesgo c a
detectar la materializacion del nesgo de ma-

nera oportuna?

Oportuna

Inoportuna

3. Propasito

iLas actividades gue se desarrollan en el
control realmente buscan por =i sola prevenir
o detectar las causas que pueden dar origen
al riesgo, E|.: verificar, validar, cotejar, compa-

rar, revisar, etc.?

Prevenir
o detectar

No es un control

4 Camo se realiza
la actividad de
control

iLa fuente de informacion que se utiliza en el
desarrollo del control es informacion confia-

ble que permita mitigar el riesgo?

Confiable

No confiable

S Qué pasa con las

iLas observaciones, desviaciones o dife-

rencias identificadas comao resultados de |la

Se investigan y

No se investigan

observaciones o resuelven y resuelven
e ejecucion del control son investigadas y re-
desviaciones opartunaments oportunamente
sueltas de manera oportuna?
6. Evidenciade fa ;Se deja evidencia o rastro de la ejecucion del
. . , Incompleta / no
epecucion del control que permita a cualquier tercerocon la Completa .
- existe
control evidencia llegar a la misma conclusion?

7odos controlamoss
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Tabla 7. Peso o participacion de cada variable en el disefo del

control para la mitigacion del riesgo

PESO
CRITERIO DE| OPCION DE RESPUESTA AL EN LA EVALUACION
EVALUACION.| CRITERIO DE EVALUACION DEL DISENO
DEL CONTROL

11 Asignacion del Asignacn o
responsable No Asignado 0
12 Segregaciony | Adecuado 15

autoridad del
responsable Inadecuado 3]
Oportuna 15

2. Periodicidad

Inoportuna 3]
Prevenir 15
3. Proposito Detectar 10
No es5 un control 4]
4 Como serealiza | Confiable 15

la actividad de
cantrol No confiable 0
5. 0vépasaconlas |se mvestigan y resuelven oportunamente 15

observaciones o

desviaciones No se investigan y resuelven oportunamente o
Compieta 10

B. Evidenciade Ia
ejecucion del Incompleta 5

cantrol

No existe 0

fodos controlamoss
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Resultado de la Evaluacion de la Ejecucién del Control

RANGO DE
CALIFICACION DE
LA EJECUCION

RESULTADO
- PESO DE LA EJECUCION DEL CONTROL -

Fuerte El control se ejecuts de manera consistente por parte del responsable
Moderado El control se ejecuta algunas veces por parte del responsable
Debil El control no se ejecuta por parte del responsable

Analisis y evaluacion de los Controles para la Mitigacion de los Riesgos

Se debe consolidar el conjunto de los controles asociados a las causas para
evaluar si estos de manera individual y en conjunto ayudan al tratamiento de los
riegos, considerando tanto el disefio, ejecucion individual y el promedio de los

controles.

En la evaluacion del disefio y ejecucion de los controles las dos variables son
importantes y significativas en el tratamiento de los riesgos y sus causas, por lo
que siempre la calificacién de la solidez de cada control asumird la calificacion
del disefio o ejecucion con menor calificacion entre fuerte, moderado y débil, de
la siguiente forma.

DEBE
PESD DEL SOLIDEZ INDIVIDUAL ESTABLECER
= PESO DE LA DE CADA CONTROL
DISENOD = ACCIONES PARA
EJECUCION DE CADA FUERTE:100
DE CADA CONTROL MODERADO:58 FORTALECER EL
CONTROL DEBILOO CONTROL
‘ si / NO
fuerte [siempre se ejecuta) fuerte + fuerte = fuerte No
fuerte
calificacion moderado {algunas veces) fuerte + moderado = moderado Si
antre 86 y 1007
debil (no se ejecuta) fuerte + debil = debil Si
fuerte [siempre se ejecuta) moderado + fuerte = moderado Si
noderado
calificacion moderado (algunas vecsas moderado + moderado = moderado Si
ntre 86 y 85
debil (no se ejecuta) moderado + debil = debil Si
fuerte [slempre se ejecuta) debil + fuerte = debil Si
debil:
calificacion entre | moderado {algunas veces) debil + moderado = debil Si
0y85
debil (no se ejecuts) dehil =+ debil = debil Si
Jodos controlamos!
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Cuando existe mas de un control para el riesgo, se debe evaluar la solidez de
ellos:

Esquema 12. Solidez del conjunto de controles

Solidez Solidez del
individual conjunto
del control| | de controles

Riesgos Causas o fallas Controles
:')I CONTROL 1 Fuerte Fuerte Fuerte
+>|CAUSA 1 (Comao
evaluamos
=D CONTROL 2 Fuerte Moderado | | Moderade | | 18 solidez del
conjunto de log

controles?
\
>| CAUSA 2 --)E:ONTROL 3 Déhil Fuerte Debil
/

SOLIDEZ DEL CONJUNTO DE LOS CONTROLES

Diseio del| | Ejecucion
control del control

CALIFICACION DE LA SOLIDEZ
DEL CONJUNTO DE CONTROLES

Foert El promedio de la solidez Individual de cada control
verte

al sumarlos y ponderarlos es igual a 100

El promedio de la solidez individual de cada control
Moderado .

al sumarlos y ponderarlos esta entre 50 y 89

Débil El promedio de la solidez individual de cada control
ebi
al sumarlos y ponderarlos es menor a 50

De igual forma como se establecen controles para mitigar su probabilidad,
también se deben realizar con el objeto de disminuir su impacto en caso de
materializacion.

Nivel de Riesgo (Riesgo Residual)

Debido a que ningun riesgo con una medida de tratamiento se evita o elimina, el
desplazamiento de un riesgo inherente en su probabilidad o impacto para el
calculo del riesgo residual se realizara de acuerdo con la siguiente tabla:

fodos controlamoss
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Tabla 8. Resultados de los posibles despiazamientos de la

probabilidad y del impacto de los riesgos

€ COLUMNAS
soupezoee | cowtroes | cowtmoies | en 1A maTRIZ 'Lioﬂmgsu?
CONJUNTD AYUDAN AYUDAN DE RIESGO RIESGO OUE SE
DE LOS CON- | ADISMINUIR LA | A DISMINUIR |OUE SE DESPLAZA DESPLAZA EN EL
TROLES. PROBABILIDAD IMPACTO ENEL EJEDE LA £JE DE IMPACTO
PROBABILIDAD
fuerte directamente directamente 2 2
fuerte directamente indirectamente 2 1
fuerte directamente no disminuye 2 0
fuerte no disminuye directamente 0 2
moderado directamente directamente 1 1
moderado directamente Indirectamente 1 0
moderado directamente no disminuye i 0
moderado no disminuye directamente 0 1
%PORTANTE ﬂPORTANTE

Tratandose de riesgos de corrupcion
unicamente hay disminucion de pro-
babiiidad, Es decir, para el impacto
no opera el desplazamiento:

Si |a solidez del conjunto de los
controles es débil. este no disml-
nuira ningun cuadrante de impacto
o probabilidad asociado al riesgo.

Resultado del Mapa de Riesgo Residual:

Realizado el andlisis y evaluacion de los controles para la mitigacion de los
riesgos, se elabora el mapa de riesgo residual (después de los controles).

fodos controlamoss
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Tenemos el riesgo 1 con una calificacion de

riesgo inherente de probabilidad e impacto
como se muestra en la siguiente grafica:

------------------------- heees)

Como podemos observar, es probable gue el

Prtarbead & Ocarmnca

riesqo suceda y, en caso de materializarse,

tiene un Impacto mayor para la entidad.

Ahora, supongamos que existen controles

bien disefiados, que siempre se ejecutan, y

que estos controles disminuyen de manera =
directa la probabilidad

En nuestro ejemple disminuiria dos

probable a improbable y un cuadrante de

Prohidubdul de Orwiemia

impacto, pasa de mayor a moderado

1)
)
'
)
'
'
)
'
)
cuadrantes de probabilidad, pasa de ’
)
'
)
'
)
'
1
'

......... sssssssssssscnne ....) O L TR P T T o ey s R P O L L B Aot O

Tratamiento de los Riesgos

Es la respuesta que la Contraloria Departamental del Huila establece para
mitigar el riesgo, incluyendo los relacionados con corrupcion para los cuales la
respuesta serd evitarlos, compartirlos o reducirlos. En caso de que una
respuesta se derive de un riesgo residual y supere los niveles de aceptacién, se
debera volver a analizarlo y revisar sus controles.

La siguiente grafica muestra las categorias de tratamiento de los riesgos que se
tratan en la Contraloria Departamental del Huila:

Jodos controlamos/
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ACEPTAR EL RIESGO REDUCIR EL RIESGO
No se adopta ninguna medida que Se adoptan medidas para reducir la
afecte la probabilidad o el impacto probabilidad o el impacto del riesgo
del riesgo. (Ningin riesgo de (""f f""> o ambos; por to general conllevaala
corrupcion podra ser aceptado] ; 4 implementacion de controles
TRATAMIENTO
DEL RIESGOD

EVITAR EL RIESGO COMPARTIR EL RIESGO

reduce la probabilidad o el

Se
Se abandonan ias actividades impacto del riesgo transfiriendo o
gque dan lugar al rlesgo, es decir, |€e=s=r  ceeee ¥»| compartiendo una parte de e
no iniciar 0 no continuar con la Los riesgos de corrupcit

actividad que lo provoca pueden compartir pero no se puede

PR
0

transferir su responsabilidad

Se acepta el riesgo cuando se encuentra dentro de la zona de calificacion de
riego bajo o cuando no se le puedan establecer controles, razén por la cual no
es necesaria la implementacion de controles que afecten la probabilidad o el
impacto; sin embargo, debe existir un seguimiento continuo de ellos.

Se acepta el riesgo cuando sus escenarios no se encuentran al alcance de
intervenirlos por medio de controles; es decir, cuando se encuentra por fuera de
las atribuciones de la Contraloria Departamental del Huila.

Se evita el riesgo cuando son abandonadas las actividades que originan o que lo
promueven y se decide no iniciar o continuar con aquellas acciones que son sus
causantes o las que provocan que sucedan hechos de riesgo.

Se comparte el riesgo cuando se reduce la probabilidad o el impacto del riesgo y
se transfiere o comparte con una o mas dependencias de la entidad.

Se reduce el riesgo cuando la Contraloria Departamental del Huila adopta
medidas para reducir su probabilidad o impacto u ambos a la vez, lo que
conlleva a la implementacion de controles apropiados y con una segregacion de
funciones si es del caso de tal forma que el tratamiento logre la reduccion
prevista.

Jodos controlamos/
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Para tratar o mitigar los riesgos de seguridad digital se deben emplear los
controles del anexo A de la ISO/IEC 27001/2013 que se encuentran en el anexo
4 de la “Guia para la administracién del riesgo y el disefio de controles en las
entidades publicas”.

Las actividades de control o controles son las acciones establecidas a través de
politicas y procedimientos que contribuyen a garantizar que se lleven a cabo las
instrucciones de la direccibn para mitigar los riesgos que inciden en el
cumplimiento de los objetivos.

Las actividades de control se pueden clasificar de la siguiente forma:

CLASIFICACION
DE LAS ACTIVIDADES DE CONTROL

. .
. .
v v
CONTROLES PREVENTIVOS CONTROLES DETECTIVOS
Controles que estan disefados para evitar un Controles que estan disefados para identificar
evento no deseado en el momento en que se un evento o resultado no previsto despues de
produce. Este tipo de controles Intentan evitar que se haya producido, Buscan detectar la
la oourrencia de los riesgos que puedan afectar situacion No deseada para gue se corrija y se
el cumplimiento de los objetivos tomen las acclones correspondientes
Revision al cumplimiento de los Realizar una conciliacion bancaria
requisitos contractuales en el proceso EJEMPLO para verificar gue los saldos en libros
de seleccion del contratista o proveedor corresponden con los saldos en bancos.

Se deben seleccionar actividades de control preventivas y detectivas que
por si solas ayuden a la mitigacion de las causas que originan Los riesgos.

Monitoreo y Revisién

La responsabilidad sobre el control de la gestion del riesgo y oportunidades en la
Contraloria Departamental del Huila es desarrollada a través de las lineas de
defensa en las cuales se encuentran los roles y responsabilidades de todos los
actores del riesgo, proporcionando de esta forma aseguramiento de su gestion y
previniendo su materializacion en todos sus ambitos.

El monitoreo y revision de la gestion de los riesgos y oportunidades se encuentra
bajo el esquema de control interno de la entidad, desarrollado mediante el
Jodos controlamos/
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esquema MECI, a través de asignacion de responsabilidades y roles, distribuido
en de la siguiente forma:

Jodos controlamos/
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el desarrollo e
implementacién
de politicas y
procedimientos internos
y asegurar que sean
compatibles con las
metas y objetivos de la
entidad y emprender

P WMV RTWEYYs N YW W e

riesgos (donde existan),
comités de contratacion,
entre otros.

Rol principal: monitorear
la gestién de riesgo y
control ejecutada por la

WA W VW VIO NNV TANSIeE. W

S.C.l.

El alcance de este
aseguramiento, a través de
la auditoria interna cubre
todos los componentes del
SC..

las acciones de

mejoramiento para su

togro.

primera linea de defensa,
complementando su
trabajo.

LINEA ESTRATEGICA

Diﬁnnd'mmmh.auﬁindd'ﬁﬂnydmd:dyun\&mmwﬁwm
esta a cargo de la alta direccian y el comité institucional de coordinacion de contral interno.

La alta direccion y el equipo directivo, a través de sus comités deben
monitorear y revisar el cumplimiento a los objetivos a traves de una
adecuada gestion de riesgos con relacion 2 lo siguiente:
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o
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Actividades |
de monitorec
y revision a
realizar
B
m
]

Revisar los cambios en el “Direccionamiento estratégico” y como
estos pueden generar nuevos riesgos o modificar los gue ya se
tienen identificados.

Revision del adecuade desdoblamientc de los objetivos
Institucionales a los objetivos de procesos, que han servido de
base para llevar a cabo la identificacion de los riesgos.

Hacer seguimiento en el Comite Institucional y de Control Interno
a la Imptementacion de cads una de [as etapas de la gestion
del riesgo y los resultados de las evaluaciones reslizadas por
Control Internc o Auditoria Interna.

Revisar el cumplimiento a los objetivos institucionales y de
procesaos y sus indicadores e identificar en caso de gue no se esten
cumpliendo, los posibles riesgos que se estan materializando en
el cumplimiento de los objetivos.

Hacer seguimiento y pronunciarse por o menos cada trimestre
sobre el perfil de riesgo inherente y residual de la entidad,
incluyendo los riesgos de corrupcion y de acuerde a las pollticas
de tolerancia establecidas y sprobadas.

Revisar los informes presentados por {o menos cada trimestre
de los eventos de riesgos que se han materializado en la entidad,
Incluyendo los riesges de corrupcion, asl como las causas que
dieron origen s esos eventos de riesgos materializados, como
aguellas gue estan ocasionando que no se logre el cumplimiento
de los objetivos y metas, a traves del analisis de indicadores
asociados a dichos objetivos.

Revisar los planes de soccion establecides pars cada uno de
los riesgos materializados, con el fin de que se tomen medidas
oportunas y eficaces para evitar en lc posible {3 repeticion del
evento.
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1. LINEA DE DEFENSA

Desarrolla € implementa procesos de contro! y pestion de riesgos a traves de su identifica-
cion, analisis, valoracion, monitoreo y acciones de mejora. Esta conformada por los gerentes
publicos y lideres de los procesos, programas y proyectos de la entidad.

Actividades
de monitoreo
y revision a
realizar

Los gerentes publicos y los lideres de proceso deben monitorear y re-
visar el cumplimiento de los objetivos instituciones y de sus procesos
a traves de una adecuada gestion de riesgos, Incluyenda los riesgos de
corrupcion con relacion a to siguiente:

¥ Revisar los cambios en el Direccionamiento Estratégico o en el
entorno y como estos puedan generar nuevos riesgos o modificar
los que ya se tienen ldentificados en cada uno de sus procesos,
para la sctualizacion de la matriz de riesgos de su proceso.

Revision como parte de sus procedimientos de supervisian,
{a revision del adecuado disefo y ejecucion de los controles
establecidos para [a mitigacion de los riesgos

¥ Revisar gue las actividades de control de& sus procesos se
encuentren documentadas y actualizadas en los procedimientos

¥ Revisar el cumplimiente de los objetivos de sus procesos y sus
indicadores de desempeio, e identificar en caso de que no se esten
cumpliendo, los posibles riesgos que se estan materializando en
el cumplimiento de los objetivaos.

¥ Revisary reportar a planeacion, los eventos de riesgos que se han
materializado en la entidad, Incluyendo los riesgos de corrupcion,
asi como las causas que dieron origen & esos eventos de riesgos
materializados, como aquellas gue estan ocasionando gue no
se logre el cumplimiento de los objetivos y metas, a traves del
analisis de indicadores asociados a dichos objetivos.

¥ Revisar los planss de accion establecidos para cada uno de
los riesgos materializados, con &l fin de que se tomen medidas
oportunas y eficaces para evitar en (o posible s repeticion del
evento y lograr el cumplimiento a los objetivos.

¥ Revisar y hacer seguimientc al cumplimiento de las actividades
y planes de accion acordados con Lz linea estrategica, segunda ¥
tercera linea de defensa con relacion a Ls gestion de riesgos.

7odos controlamos!
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fuera del perfil de riesgo de la entidad.

¥ Hacer seguimiento a que las actividades de control establecidas
para la mitigacion de los riesgos de los procesos se encuentren
documentadas y actualizadas en los procedimientos.

¥ Revisar los planes de accion establecidos para cada uno de
los riesgos materializados, con €l fin de que se tomen medidas
oportunas y eficaces para evitar en lo posible gue se vuelva a
materializar el riesgo y lograr el cumplimiento s los objetivos.

3" LINEA DE DEFENSA

mww ndependients y objetivo sobre la efectividad del m
bw&m“ -m&mbm,wmm
m”mm-h.ﬂ-&wdm-dmh
hmwyhmc—b”hmhm&nh
defensa esta confarmada por ia oficna de controf interno o suditoria Interna.

La cficina de control interne o suditoria interna monitorea y revisa de
manera independients y objetive =l cumplimiento de los objetivos ins-
titucionales y de procesos. & traves de ia sdecuada gestion de riesgos,
ademss de inciuir los nesgos de cormupsion oon relacion a lo siguiente:

¥ Revisar los cambios en el "Oweccionamiento estrategico”™ o en el
entorno y como astos pusdan generar nuevos riesgos o modificar
los gue ya s& tienen dentificadocs en cada uno de los procesos,
con el fin de gque se identifiguen y actualicen las matrices de
riesgos por parte de [os responsables

B Revision de= ls adecuada definicion y desdoblamiento de los
objetives institucionales a los objetivos de los procesos gque han
servido de bass para llevar a cabo is wentificacion de los riesgos,
y reatizar las recomendaciones a gue haya lugar

Adtividades N Revisar gue se hayan identificado los riesgos significativos que
de monitoreo afectan en ef cumplimiento de los objetivos de los procescs,
y revision a ademas de incluir los resgos de corrupcion

realizar ¥ Revisar el adecuado disefio y sjecucion de los controtes para la

mitigacion de los riesgos gue se han establecido por parte de
Iz primera lines de defenss y reslizar 1las recomendaciones y
seguimiento pars el fortsiecimiento de los mismos.

¥ Rewisar el perfil de riesgo inherente y residual por cada proceso
consolidade y pronunciarse sobre cuslguiser riesge gue este
por fuera del perfil de riesgo de L= entidad o que su calificacion
del impacto o probabilidad del riesgo no es coberente con los
resultados de iss suditorias reslzadas.

# para mitigar los riesgos de los procesos se encuentren
documentadas y actualizsdas en los procadimientos y los planes
de mejora como resultado de las auditorias efectuadas. ademas,
qus se lleven a cabo de manera oportuna, se astablezcan las
causas raiz del problema y == evite, en lo posible, 1a repeticion de
hallazgos y {a materislizacion de los riesgos
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La Contraloria Departamental del Huila aplicara los principios aqui establecidos
para todos los riesgos detectados a los que esta expuesta la entidad, y los
demas que sean necesarios u obligatorios institucionalizados por entidades
competentes como la Presidencia de La Republica, el Departamento
Administrativo de la Funcion Puablica - DAFP, las normas NTC ISO, las Guias
Técnicas Colombianas y todas aquellas que por mandato legal deba cumplir.
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