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PLAN DE CONTINGENCIA PROPUESTO PARA EL 2018
OBJETIVO

Formular un adecuado Plan de Contingencia, que permita la continuidad de los procedimientos
informaticos, asi como enfrentarse a fallas y eventos inesperados; con el propésito de asegurar y
restaurar los equipos e informacion con las menores pérdidas posibles en forma rapida, eficiente y
oportuna.

ESTABLECIMIENTO DEL PLAN DE ACCION

Con base en lo anterior, se debe definir cuales son los activos a proteger, como clasificar la
informacién, cuales datos son publicos, qué informacién es privada o sensible, quiénes
deben/pueden acceder, quién tiene la responsabilidad de definir qué informacidn es critica, sensible
y definir sus accesos. Por ello, es necesario tener en cuenta los siguientes aspectos:

I.  CARACTERIZACION DE LOS SISTEMAS DE INFORMACION
La Contraloria Departamental cuenta con una infraestructura informatica conformada por:
REDES

1) RED DE CABLEADO ESTRUCTURADO EN EL 5° PISO DEL EDIFICIO DE LA
GOBERNACION DEL HUILA:

- Red Voz y Datos: El centro de cableado esta ubicado en el piso 5, en cuarto técnico
dispuesto para este fin. Salidas Ldgicas de Voz: 56. Salidas Légicas de Datos: 58.

- Bandeja para manejo de fibra Optica, que estd conectando este centro de cableado
principal con el centro de cableado ubicado en piso 6.

- 2 Switches 3Com de 48 puertos.

- Patch Panels (3) de 24 puertos para el manejo de las salidas para datos en donde se
conectaron 58 puestos de trabajo.

- Patch Panels (3) de 24 puertos para el manejo de las salidas para Voz en donde se
conectaron 56 puestos de trabajo.

- Patch Panel categoria 6e de 24 puertos en donde se conectd el multipar de 25 pares que
se tendié entre el strip telefénico de piso y el centro de cableado.

- Patch Panel categoria 6e de 24 puertos que se entrega para que a él lleguen las
extensiones telefénicas provenientes de la planta telefénica de la Entidad.

2) RED DE CABLEADO ESTRUCTURADO EN EL 6° PISO DEL EDIFICIO DE
GOBERNACION — OFICINAS Y AUDITORIO:

- Para equipos correspondientes a las oficinas ubicadas en el 6° piso conformado por un
Rack de comunicaciones cerrado de 1.5 mts., cableado estructurado cat 6, cableado
estructurado cat 6 para voz, datos y puntos telefénicos, switche de 24 puntos.

EQUIPOS
La Contraloria Departamental del Huila tiene los siguientes equipos:
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DESCRIPCION CANT TIPO
Servidores 5 4 Servidores — 1 Work Station,
Unidad de Almacenamiento 1 NAS
Computadores 48 Escritorio
Computadores 27 Portatiles
impresoras o |jnyeccion de Tinia (2); Témmicas (3)
Escaner 9 gor?éetilegama Plana, 1 vertical, 4
Bancos de Energia 2 UPS de 10 Kva.
Discos Duros 6 Externos
Video Proyector 2 Epson Stylus
Video Camaras 2 SONY
Céamara Digital 2 Nikon y Canon
GPS 2 Garmany
Planta Telefonica 1 Panasonic KX-TE
Fax 1 Panasonic
Firewall 1 ForteGate 80E

SISTEMAS DE INFORMACION

La Contraloria cuenta con un total de 317 licencias y aplicativos, entre ellos sistemas
operativos para servidores, pc de escritorio y portatiles, software ofimatica, aplicativos
comerciales y aplicativos entorno web desarrollados para el ejercicio del control fiscal, tal
como a continuacion se describe:
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CANTIDAD | NOMBRE O UTILIDAD DEL PROGRAMA NOJDE CONTZAoT;PYR/AO (SO CONTRATISTA OFICINA
MODULO DE PRESUPUESTO[CONTRATO DE MAYO DE 2001. SE HA SINFA. VALOR $10.000.000. ULTIMA ADMINISTRATIVAY
1 p ACTUALIZACION CONTRATO No. 007
CONTABILIDAD, TESORERIAY NOMINA. [VENIDO ACTUALIZANDO ANUALMENTE FINANCIERA
DE 2017 POR VALOR DE $7.211.800
FACTURA Nos. 1425 A 1427 DE
50 CALL DE WINDOWS SERVER 2003 TENOMUSIC - CONTRATO 016 DE|TECNOMUSIC. VALOR $2.869.760 EQUIPOS DE LA CONTRALORIA
DICIEMBRE 18 DE 2007
YSMAN LTDA. VALOR $16.240. A
MODULO ADMINISTRACION DE LICENCIA 2007-45623399 DE SYSMAN . fJL‘SI'IMA ACTUALIZACIOON ngN"‘I"??ZEI)'(()) ADMINISTRATIVAY
1 CONTRATO 028 DE 2007. SE HA VENIDO
DOCUMENTOS ACTUALIZANDO ANUALMENTE No. 014 DE 2017 POR VALOR DE FINANCIERA
$4.770.000.
APLICATIVO WEB PARA EL CARGUE DE
FORMATOS DE RENDICION DE CUENTAS|SYMDE LTDA. CONTRATO No. 018 DE
1 EN LINEA PARA LOS SUJETOS DE|MAYO-19 DE 2008. SYMDE LTDA. VALOR $10.400.000 USUARIOS TECNOLOGIA
CONTROL.
FACTURA Nos. 1425 A 1427 DE
1 WINDOWS SERVER 2003 TENOMUSIC - CONTRATO 016 DE|TECNOMUSIC EQUIPOS DE LA CONTRALORIA
DICIEMBRE 18 DE 2008
75 SISTEMA OPERATIVO WINDOWS VARIOS VARIOS USUARIOS TECNOLOGIA
LICENCIA WINDOWS SERVER STD. 2008
1 R2. PARA EL SERVIDOR HP DL 380G7, FACTURA No.25540 DE 2011, CONTRATO TECNOMUSIC USUARIOS TECNOLOGIA
No. 014 de 2011. valor $2.800.000
CODIGO No. 820
Factura No. 9727 de Diciembre 22 de
1 LICENCIA FORTINET 2016. All Computer. Contrato No. 029(ALL COMPUTER USUARIOS TECNOLOGIA
de 2016
CONVENIO INTERADMINISTRATIVO |DEPARTAMENTO DEL HUILA -
1 LICENCIA DE ORACLE POR PROCESADOR 0096 DE 2011 SECRETARIA GENERAL USUARIOS TECNOLOGIA
CONVENIO INTERADMINISTRATIVO |DEPARTAMENTO DEL HUILA -
1 LICENCIA DE SUSE LINUX ENTERPRISE 0096 DE 2011 SECRETARIA GENERAL USUARIOS TECNOLOGIA
1 LICENCIA DE WINDOWS WEB EDTION CONVENIO INTERADMINISTRATIVO|DEPARTAMENTO DEL HUILA - USUARIOS TECNOLOGIA
0096 DE 2011 SECRETARIA GENERAL
SE HA VENIDO RENOVANDO
o ANUALMENTE. LA ULTIMA MEDIANTE
75 LICENCIAS ANTIVIRUS ESET ENDPOINT |ADQUIRIDO DESDE EL ANO 2012. CONTRATO No. 037 DE 2017 CON USUARIOS TECNOLOGIA
CONTROLES EMPRESARIALES.
ADQUIRIDO MEDIANTE FACTURA
LICENCIAS CALL DE ESCRITORIO No.0046489 DE CONTROLES
5 REMOTO EMPRESARIALES DE NOV.27 DE 2012. Y|CONTROLES EMPRESARIALES USUARIOS TECNOLOGIA
CONTRATO NO. 032 DE 2012. VALOR
$660.000.
ADQUIRIDO MEDIANTE FACTURA|SE HA VENIDO REVONANDO
LICENCIA OFFICE. PROP PLUS 365|No0.0046489 DE CONTROLES|ANUALMENTE. LA ULTIMA MEDIANTE
48 SUSCRIPCION A UN ANO EMPRESARIALES DE NOV.27 DE 2012. Y([CONTRATO 037 DE 2017 CON USUARIOS TECNOLOGIA
CONTRATO NO. 032 DE 2012. CONTROLES EMPRESARIALES.
CONTRATO No. 018 DE 19 DE JUNIO DE
50 CALL DE WINDOWS SERVER 2008 O 12 2014, POR VALOR DE $3.850.000 CONTROLES EMPRESARIALES USUARIOS TECNOLOGIA
1 LICENCIA GOOGLE EARTH PRO V. 7.1 CONTRATO No. 018 DE 19 DE JUNIO DE CONTROLES EMPRESARIALES OFICINA DE CONTROL FISCAL -
2014, POR VALOR DE $1.218.000 MEDIO AMBIENTE
CONTRATO No. 030 DE OCTUBRE 21 DE
1 LICENCIA ADOBE PREMIER PRO CC.|2015 Y FACTURA No. 62639 DE CONTROLES EMPRESARIALES RESPONSABILIDAD FISCAL.
PARA WORK STATION NOVIEMBRE 11 DE 2015. VALOR (WORK STATION)
$1.277.586
CONTRATO No. 030 DE OCTUBRE 21 DE
1 LICENCIA NERO PLATINUM 2015 2015 ¥ FACTURA No. 62639 DE CONTROLES EMPRESARIALES RESPONSABILIDAD FISCAL.
NOVIEMBRE 11 DE 2015. VALOR; (WORK STATION)
$401.724
CONTRATO No. 039 DE DICIEMBRE 1lo.
DE 2015 Y FACTURA No. 63118 DE OFICINA DE CONTROL FISCAL -
1 LICENCIA AUTODESK AUTOCAD DICIEMBRE 17 DE 2015. VALOR; CONTROLES EMPRESARIALES MEDIO AMBIENTE
$11.240.0000
CONTRATO No. 039 DE DICIEMBRE 1lo.
1 LICENCIA AUTODESIK AUTE)CAD DE 2015 Y FACTURA No. 63118 DE CONTROLES EMPRESARIALES OFICINA DE CONTROL FISCAL -
COMERCIAL SUSCRIPCION A UN ANO DICIEMBRE 17 DE 2015. VALOR: MEDIO AMBIENTE
$1.640.000
317 TOTAL
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II. IDENTIFICACION DE RIESGOS O AMENAZAS

El andlisis de riesgos supone el hecho de calcular la posibilidad que ocurran cosas negativas;
imaginarse lo que puede ir mal, tener en cuenta la probabilidad de que sucedan cada uno de los
problemas posibles. De esta forma, se priorizaran los problemas y su costo potencial desarrollando
un plan de accion adecuado:

SEGURIDAD FISICA

Al agua, que puede dafiar los equipos y archivos.

Al fuego, que puede destruir los equipos y archivos.
A un robo comun, llevandose los equipos y archivos
Al vandalismo, que dafien los equipos y archivos.

A terremotos, que destruyen el equipo y los archivos.
A dafios por cortos en el fluido eléctrico.

SEGURIDAD LOGICA

A equivocaciones, que dafien los archivos.

A la accién de virus, que dafien los equipos y archivos.

A fallas en los equipos, que dafien los archivos.

Al robo de datos, difundiéndose los datos sin cobrarlos.

Al fraude, desviando fondos merced a la computadora.

A accesos no autorizados, filtrdndose datos no autorizados

Luego de elaborar esta lista, se evallan los efectos que estos riesgos tendran sobre la Plataforma
Tecnolbgica de la Contraloria Departamental del Huila:

¢, Qué probabilidad hay de que tenga efecto alguno de los riesgos mencionados?
Al agua, que puede dafiar los equipos y archivos.

e ¢ Se cuenta con proteccion para la filtracién de aguas de un piso a otro?
¢, Se realiza mantenimiento y revision a las tuberias de agua?
¢Se toman las medidas necesarias al momento de realizar alguna reparacion a las
mismas?

Al fuego, que puede destruir los equipos y los archivos

e ¢La Institucion cuenta con proteccion contra incendios?
e ¢ Diversos extintores?
e ¢ Detectores de humo?

7odos controlarios!

Gobernacion del Huila Piso 5. Teléfonos 8713304 — Fax 8713114
www.contraloriahuila.gov.co — E-mail: info@contraloriahuila.gov.co


http://www.contraloriahuila.gov.co/
mailto:info@contraloriahuila.gov

e
°I f Tontraloria Ty

Departamental del Huila Moyt < lconiec

I GP 2032 I CO-SC 51081 Koy

e ¢(Los empleados estan preparados para enfrentar un posible incendio?
A un robo comun, llevandose los equipos y archivos

¢ Hay personal de seguridad en la Institucion?

¢, Cuantos vigilantes hay?

Robo comun, se cierran las puertas de entrada y ventanas

¢ Los vigilantes, estan ubicados en zonas estratégicas?

Al vandalismo, que dafien los equipos y archivos

¢ Existe la posibilidad que algun individuo cause dafios intencionados?

A fallas en los equipos, que dafien los archivos

e ¢Los equipos tienen un mantenimiento continuo por parte de personal calificado?
e ¢ Cudles son las condiciones actuales del hardware?
e ¢ Es posible predecir las fallas a que estan expuestos los equipos?

A terremotos, que destruyen los equipos y archivos

¢La Institucién se encuentra en una zona sismica?
¢ Se encuentran asegurados los equipos?

¢ El edificio cumple con las normas antisismicas?
Un terremoto, ¢,cuanto dafio podria causar?
Vandalismo, se cierra la puerta de entrada.

A equivocaciones que dafien los archivos

¢,Cuanto saben los empleados de computadoras o redes?

Los que no conocen del manejo de la computadora, ¢ saben a quién pedir ayuda?
Durante el tiempo de vacaciones de los empleados.

¢, Qué tipo de personal los sustituye y qué tanto saben del manejo de computadoras?

A la accién de virus, que dafien los archivos
o (Esté permitido el uso de memorias USB en las oficinas?
e (Todas las maquinas tienen unidades para puerto USB?
e ¢ Se cuentan con procedimientos contra los virus?
A accesos no autorizados, filtrdndose datos importantes
e ¢ Qué probabilidad hay que un competidor intente hacer un acceso no autorizado?

Al robo de datos; difundiéndose los datos.

e ¢ Cuanto valor tienen actualmente las bases de datos?
e ¢ Cuénta pérdida podria causar en caso de que se hicieran publicas?
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lll. EVALUACION DEL ESTADO ACTUAL DE SEGURIDAD DE LA CONTRALORIA
DEPARTAMENTAL DEL HUILA

SEGURIDAD FISICA: La Contraloria Departamental se encuentra ubicada en el Edificio de la
Gobernacion del Huila, su entorno cuenta con la seguridad fisica apropiada; aislada de otras
edificaciones en los alrededores, cuenta con la seguridad de celaduria y Policia Nacional que
realizan las actividades de vigilancia y control del personal que ingresa y sale, como del que retira
equipos de cémputo u otros bienes del edificio, exigiendo autorizaciones de retiro de cualquier
magquina.

Este registro se lleva a través de un libro radicador en la porteria de la Gobernacién, habiéndose
disefiado un formato para que el Jefe de Oficina del 6rgano de control autorice la salida de
elementos de la entidad (Ver Anexo 1).

Una de las principales amenazas para la Contraloria Departamental del Huila son las
inundaciones, ya que por tratarse de una edificacion antigua con tuberia muy deteriorada, presenta
fugas de agua y rotura de tubos que ocasionan inundaciones que provienen desde el 6° piso de la
Gobernacion. Este problema viene siendo tratado por la Gobernaciéon del Huila, encargada del
mantenimiento de la planta fisica del edificio.

Para solucionar este problema se solicité directamente al Sefior Gobernador efectuandose el
respectivo mantenimiento a las tuberias; no obstante persisten las fallas de goteras e inundaciones
provenientes de la casa privada del Sefior Gobernador..

SEGURIDAD LOGICA: Se lleva a cabo a través de administracién de usuarios mediante claves de
acceso a los servicios tecnoldgicos, con parametros especificos como longitud minima de las
contrasefias, las cuales se ha fijado en 6 caracteres, frecuencia de cambio de contrasefia y los
periodos de vigencia de las mismas, entre otras.

Rol de Usuario: Los sistemas operacionales, bases de datos y aplicativos tienen roles predefinidos
que precisan las acciones permitidas por cada uno de estos.

Los usuarios son responsables de todas las actividades llevadas a cabo con su cédigo de
identificacion de usuario y sus claves personales.

Se prohibe tener identificaciones de usuario genéricos basados en sus funciones de trabajo. Las
identificaciones de usuario deben Unicamente identificar individuos especificos, con la siguiente
estructura: nombre.apellido.

Todos los equipos tienen definidos los perfiles de usuario de acuerdo con la funcién y cargo de las
personas que acceden a él.

Toda la informacion del servidor de base de datos que sea sensible, critica o valiosa debe tiene
controles de acceso y es sometida a procesos de respaldo para garantizar que no sea
inapropiadamente descubierta, modificada, borrada o no recuperable.

Antes de que un nuevo sistema se desarrolle o se adquiera, los Jefes de Oficina, en conjunto con la
Oficina Asesora de Planeacion, deberan definir las especificaciones y requerimientos de seguridad
necesarios.

Fodos controlamoss

Gobernacion del Huila Piso 5. Teléfonos 8713304 — Fax 8713114
www.contraloriahuila.gov.co — E-mail: info@contraloriahuila.gov.co


http://www.contraloriahuila.gov.co/
mailto:info@contraloriahuila.gov

I e .’(' \“
] .
) y’ Contraloria \ ¢ e
Departamental del Huila Srewt v v lcontec
lml CO-5C 51081 sCS108-3

La seguridad debe ser implementada por disefiadores y desarrolladores del sistema desde el inicio
del proceso de disefio hasta la conversion a un sistema en produccion.

SEGURIDAD EN COMUNICACIONES. Las direcciones internas, topologias, configuraciones e
informacion relacionada con el disefio de los sistemas de comunicacion, seguridad y computo de la
Entidad, son consideradas y tratadas como informacién confidencial.

Todas las conexiones a redes externas de tiempo real que accedan a la red interna de la Entidad,
debe pasar a través de los sistemas de defensa electrénica que incluyen servicios de ciframiento y
verificacion de datos, deteccion de ataques cibernéticos, deteccion de intentos de intrusién,
administracion de permisos de circulacién y autenticacién de usuarios.

SEGURIDAD PARA USUARIOS TERCEROS. Los duefios de los recursos tecnoldgicos e
informéticos que no son propiedad de la Contraloria Departamental del Huila y deban ser ubicados
y administrados por ésta, deben garantizar la legalidad del recurso para su funcionamiento.

Los usuarios terceros tendran acceso a los Servicios y Recursos Tecnoldgicos, que sean
estrictamente necesarios para el cumplimiento de su funcion, servicios que deben ser aprobados
por quien sera el Jefe inmediato o coordinador del proyecto. En todo caso, deberan firmar el
acuerdo de buen uso de los Recursos Informaticos. y/o certificado de confidencialidad para el
manejo de la informacion.

SOFTWARE UTILIZADO. Todo software utilizado por la Contraloria Departamental del Huila es
adquirido de acuerdo con las normas vigentes y siguiendo los procedimientos especificos de la
Entidad o reglamentos internos.

Existe un inventario de las licencias de software de la Contraloria Departamental del Huila que
permite su adecuada administracién y control evitando posibles sanciones por instalacién de
software no licenciado.

La Entidad cuenta con otras herramientas, tales como las licencias antivirus y el Firewall con lo cual
se minimizan los ataques informéticos. Igualmente, existe un software de filtracion de contenidos,
que restringe el acceso a algunas paginas de internet.

SERVICIO DE MANTENIMIENTO DE SOFTWARE: Los sistemas de informacion requieren de
mantenimiento y actualizaciones realizadas por sus propietarios de tal manera que aseguren la
continuidad de las operaciones evitando el deterioro y riesgo de no desempefarse de acuerdo a
los estandares establecidos, consistente en soporte técnico y actualizacion de nuevas versiones
para optimizar la funcionalidad. Por ello, la entidad anualmente contrata los servicios de
mantenimiento o actualizacion de los Aplicativos SINFA — Sistema de Administracién Contable,
Financiero y Nomina; al igual que SYSMAN; para la administracién de documentos.

Lineamientos para el Mantenimiento de Hardware y Software: Presentar la solicitud de
requerimiento de contratacién del servicio de mantenimiento Preventivo y Correctivo de la
plataforma tecnolégica de la entidad.

Presentar el programa anual de mantenimiento preventivo y correctivo de equipos, teniendo en
cuenta la evaluacion del inventario, para determinar el nimero de equipos de computo, el nimero
de aplicativos y/o el cubrimiento de garantias. Una vez realizado el tramite contractual, coordinar
con los contratistas la prestacion del servicio, estableciendo cronograma de actividades.
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Atender permanentemente los reportes por fallas en los equipos informaticos y coordinar con los
contratistas la prestacion del servicio, de acuerdo con el F06-FO3 Reporte de Mantenimiento.

La firma contratista del servicio de mantenimiento de hardware asignara un técnico para atender el
requerimiento sefialado en el reporte, quien evaluara la falla, emitiendo un diagnéstico y reparara el
equipo, debiendo el usuario demostrar su conformidad, diligenciando para ello el Formato FO6-F03
Reporte de Mantenimiento.

Sera responsabilidad del servidor publico encargado de tecnologia supervisar e informar a la
Direccioén la inadecuada prestacion del servicio de mantenimiento preventivo o correctivo o por
parte del contratista.

Lineamientos Plan de Seguridad - Elaboracién de Backup

El propésito es garantizar la custodia de las bases de datos de los aplicativos que se manejan en la
Entidad, indispensables para la reinstalacion ante cualquier calamidad, asi como también de toda la
informacién que se maneja, en consideracion a que ésta es uno de los activos mas valiosos de la
entidad.

Medios y Datos que se deben preparar

Se disponen de cuatro (4) discos externos de 1 Tb distribuidos en la Oficina Asesora de Planeacion
y Oficina de Control Fiscal, para el procedimiento de copias de seguridad.

Backup a Sistemas Operativos: Se debe contar con una copia de cada uno de los tipos de
Windows instalados en la plataforma tecnolégica de la entidad.

Backup a las Bases de Datos: El profesional encargado del manejo de la plataforma tecnolégica
estara a cargo de la realizaciéon de copias de seguridad a las bases de datos de los diferentes
aplicativos que se llevan en la entidad y que se encuentran instalados en el servidor de aplicativos.
Para ello, de manera mensual ingresara con su clave de acceso y efectuard las respectivas copias,
conservandolas en discos externos.

Backup a la Informacion de los Usuarios: La realizacion de copias de seguridad estara a cargo
de cada usuario, en coordinacion con el profesional encargado de tecnologia, a través del servidor
de copias de seguridad, donde a cada usuario del dominio contraloria.local le ha sido entregado
previamente la conexién a una unidad de red, de tal manera que en cada equipo existe una
carpeta correspondiente a copia de seguridad, en la que se pueden realizar los Backus necesarios
y las veces que se considere conveniente; no obstante, el profesional encargado de tecnologia
revisarqd semestralmente que se haya efectuado el backup correspondiente a cada semestre; y
efectuara una copia en medio magnético, la cual sera debidamente rotulada y conservada en el
gabinete designado para ello.

Este procedimiento debe ser realizado con periodicidad de seis meses, o cuando se requiera por
necesidad del servicio, ya sea que el usuario sea reemplazado en el cargo por otro, o por fallas de
los mismos equipos. De todas formas, el encargado de tecnologia debera coordinar y estar
pendiente del backup de esta informacion.: En el caso de no encontrar respuesta positiva con algun
usuario sobre el cumplimiento de la copia semestral se registrara este incumplimiento a través del
Formato FO06-F05 Reporte de Incumplimiento Copias de Seguridad.
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Backup de Hardware: El profesional encargado de tecnologia tendra identificados los equipos que
podran ser utilizados como equipos de emergencia o de respaldo.

Resultados Esperados: La informacién de respaldo se encontrara disponible para ser usada en
cualquier momento que se presente la falla y/o contingencia, y ante cualquier evento la
recuperacioén rapida a partir del Gltimo Backup que se encuentra en el servidor y en las copias en
medio magnético conservadas en el gabinete especial que se halla debidamente rotulada con el
nombre del usuario y fecha correspondiente. En el caso de bases de datos de los aplicativos, el
restablecimiento de la informacion, se efectuard en coordinacién con los propietarios de los
aplicativos.

Aseguramiento de Equipos: Como parte de la proteccion de los activos institucionales,
anualmente se contrata el seguro contra todo riesgo para la plataforma tecnoldgica de la entidad.

CONFORMACION DE EQUIPOS DE CONTINGENCIA

Con el fin de ejercer permanentemente control y reglamentacion a los procesos informaticos, la
Contraloria Departamental del Huila mediante Resolucion No. 0537 de diciembre 12 de 2013 cre6
el Comité de Gobierno en Linea y de Informatica, integrado por los siguientes:

Contralor Departamental - Lider del Comité GEL-T.
Jefe de la Oficina Administrativa y Financiera

Jefe de la Oficina Asesora de Planeacion

Jefe de la Oficina de Participacién Ciudadana
Funcionario responsable de Sistemas y/o Tecnologia

Dicho Comité, ademas de estar obligado a llevar a cabo la implementacion de la Estrategia de
Gobierno en Linea, tiene asignado las siguientes funciones:

e Apoyar y asesorar a la Contraloria, en la adquisicion de tecnologias de software y
hardware para el apoyo a la infraestructura de la entidad.

e Recomendar politicas de alcance general que permitan el manejo consistente e integral
de la informacion para el funcionamiento de los procesos administrativos, facilitando a su
vez la toma de decisiones.

e Recomendar politicas y estrategias para el fomento del uso de nuevas tecnologias de
informatica y telecomunicaciones en el ejercicio del control fiscal.

e Aprobar el Plan Anual de Desarrollo Tecnoldgico y Plan Anual de Seguridad y
Contingencia de la Entidad elaborado por el area de sistemas.

e Aprobar la Evaluacion a los Planes de Desarrollo Tecnolégico y de Seguridad y
Contingencia al finalizar cada vigencia.

e Elaborar y gestionar el presupuesto anual necesario para el desarrollo de los planes
trazados.
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El 6rgano de control cuenta con el Comité de Salud Ocupacional, conformado por los Jefes de las
Oficinas Administrativa y Financiera; Planeacién y Talento Humano; cuya funcion primordial es velar
por la seguridad de los funcionarios de la Contraloria Departamental e informar la existencia de
cualquier factor de riesgo y sugerir las medidas de control.

IV. POLITICAS DE SEGURIDAD Y CONTINGENCIA PARA LA VIGENCIA

POLITICA 1: ACCESO A LA INFORMACION

Todos los funcionarios publicos, contratistas y pasantes que laboran para la Contraloria
Departamental del Huila deben tener acceso sélo a la informacion necesaria para el desarrollo de
sus actividades. En el caso de personas ajenas a la Contraloria Departamental del Huila, el
Contralor y Jefes de Oficina, deben autorizar sélo el acceso indispensable de acuerdo con el trabajo
realizado por estas personas, previa justificacion.

Para que un funcionario publico, contratista 0 pasante tenga acceso a los servicios y recursos
tecnolégicos dispuestos por la Contraloria Departamental del Huila, se requiere que el Contralor y/o
Jefes de Oficina soliciten a la Oficina Asesora de Planeacion mediante un oficio, la activacion de
dichos servicios con el perfil requerido y las restricciones de algunos servicios.

Cada vez que se recibe un computador de escritorio o portétil para darle acceso a los servicios
tecnolégicos que brinda la entidad a los usuarios, es necesario, requerido y obligatorio entregar el
equipo con todos los servicios instalados, configurados y en operacion. Esto es, verificacion y dltima
actualizacién de parches de seguridad del sistema operativo, instalacion del Gltimo Services pack
del sistema operativo, instalacion del udltimo antivirus utilizado por la entidad, instalacion y
configuracién del mensajero interno, configuracion del servicio de red e inclusion en el directorio
activo del servidor, verificacion e instalacion de herramienta para comprimir, verificacion e
instalacion de herramientas para gestionar archivos pdf, verificacién e instalaciéon de herramientas
para qguemar cd y DVD con previa autorizacion del Jefe de Oficina.

El otorgamiento de acceso a la informacién esta regulado mediante las normas y procedimientos
definidos para tal fin.

Todos los privilegios para el uso de los sistemas de informaciéon de la entidad deben terminar
inmediatamente después que el trabajador deja de laborar en la entidad o finaliza su practica
universitaria.

Para dar acceso a la informacién se tendra en cuenta la clasificacién de la misma al interior de la
entidad, la cual debera realizarse de acuerdo con la importancia de la informacion en la operacion
normal.

POLITICA 2: ADMINISTRACION DE CAMBIOS

Todo cambio (creacién y modificacion de programas, pantallas y reportes) que afecte los recursos
informaticos, debe ser requerido por los usuarios responsables de la informacion y aprobado
formalmente por la Oficina Asesora de Planeacién, con el visto bueno del jefe de la Oficina.
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Cualquier tipo de cambio en la plataforma tecnolégica debe quedar formalmente documentado
desde su solicitud hasta su implantacion.

Todo cambio a un recurso informatico de la plataforma tecnolégica relacionado con modificacion de
accesos, mantenimiento de software o modificacién de parametros debe realizarse de tal forma que
no disminuya la seguridad existente.

POLITICA 3: SEGURIDAD DE LA INFORMACION

Los funcionarios publicos, contratistas y pasantes de la Contraloria Departamental del Huila son
responsables de la informacion que manejan y deberan cumplir los lineamientos generales y
especiales dados por la Entidad, por la Ley para proteger y evitar pérdidas, accesos no autorizados,
exposicién y utilizacién indebida de la misma.

Los funcionarios publicos, contratistas y pasantes no deben suministrar cualquier informacion de la
entidad a ningln ente externo sin las autorizaciones respectivas.

Todo funcionario que utilice los recursos informaticos, tiene la responsabilidad de velar por la
integridad, confidencialidad, disponibilidad y confiabilidad de la informacién que maneje,
especialmente si dicha informacién estd protegida por reserva legal o ha sido clasificada como
confidencial y/o critica (Anexo 2. indice de Informacion Clasificada y Reservada)

Después que el funcionario deja de prestar sus servicios a la Entidad, éste se compromete entregar
toda la informacién respectiva de su trabajo realizado al supervisor o jefe inmediato segun sea el
caso y avala el recibido de la informacion. Una vez retirado el funcionario, contratista, y/o pasante
de la Contraloria Departamental del Huila debe comprometerse a no utilizar, comercializar o
divulgar los productos o la informacion generada o conocida durante la gestion en la entidad,
directamente o través de terceros. Asi mismo, los funcionarios publicos que detecten el mal uso de
la informacién estan en la obligacién de reportar el hecho al grupo de control interno disciplinario.

Como regla general, la informacion de politicas, normas y procedimientos de seguridad se deben
revelar Gnicamente a funcionarios y entes externos que lo requieran, de acuerdo con su
competencia y actividades a desarrollar segun el caso respectivamente.

POLITICA 4: SEGURIDAD PARA LOS SERVICIOS TECNOLOGICOS

El sistema de correo electrénico y servicios tecnolégicos prestados por la Contraloria
Departamental del Huila debe ser usado Unicamente para el ejercicio de las funciones de
competencia de cada funcionario y de las actividades contratadas en el caso de los contratistas y
pasantes.

La entidad se reserva el derecho de acceder y develar todos los mensajes recibidos y enviados por
medio del correo electrénico en caso de requerirse para ello la entidad podra realizar las revisiones
y/o auditorias respectivas directamente o a través de terceros.

Los funcionarios publicos, contratistas y pasantes no deben utilizar versiones escaneadas de firmas
hechas a mano para dar la impresién de que un mensaje de correo electrénico o cualquier otro tipo
de comunicacion electrénica haya sido firmado por la persona que la envia.
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La propiedad intelectual desarrollada o concebida mientras el funcionario, contratista o pasante se
encuentre en sitios de trabajo alternos, es propiedad exclusiva de la Contraloria Departamental del
Huila. Esta politica incluye patentes, derechos de reproduccion, marca registrada y otros derechos
de propiedad intelectual segun lo manifestado en planes, estrategias, productos, programas de
computacion, cédigos fuentes, documentacion y otros materiales.

Los funcionarios publicos, contratistas y pasantes que hayan recibido aprobacion para tener acceso
a Internet a través de las facilidades de la entidad, deberan aceptar, respetar y aplicar las politicas y
practicas de uso de Internet implantadas por la Direccién.

La Contraloria Departamental del Huila prohibe el servicio de internet en la plataforma tecnolégica a
través de otras empresas prestadoras de servicio de internet haciendo uso de dispositivos
inalambricos diferentes al servicio disponible propio; con el fin de minimizar el riesgo a la integridad
de la informacion y la seguridad de los sistemas de informacién corporativos.

En cualquier momento que un funcionario, contratista o pasante publique un mensaje en un grupo
de discusion de internet, en un boletin electrénico, o cualquier otro sistema de informacién publico,
este mensaje debe ir acompafado de palabras que indiquen claramente que su contenido no
representa la posicion de la entidad.

Si los usuarios sospechan que hay infeccién por un virus, deben inmediatamente llamar a la Oficina
Asesora de Planeacion (funcionaria encargada de la administracion de la plataforma), no utilizar el
computador y desconectarlo de la red.

La Oficina Asesora de Planeacién debe proveer material y charlas para recordar regularmente a los
funcionarios, contratistas y pasantes acerca de sus obligaciones con respecto a la seguridad de la
plataforma y los servicios tecnoldgicos.

POLITICA 5: SEGURIDAD EN RECURSOS INFORMATICOS
Todos los recursos informaticos deben cumplir como minimo con lo siguiente:

Administracion de Usuarios: Establece cédmo deben ser utilizadas las claves de ingreso a los
servicios tecnolégicos.

Rol de Usuario: Los controladores de dominio, y aplicativos deberan contar con roles predefinidos o
con un médulo que permita definir roles, precisando las acciones permitidas por cada uno de estos.
Deberan permitir la asignacién a cada usuario de posibles y diferentes roles. También deben
permitir que un rol de usuario administre el control de usuarios.

El control de acceso a todos los sistemas de computacion de la entidad debe realizarse por medio
de cédigos de identificacién y palabras claves o contrasefias Unicos para cada usuario, bien sea
controlado y administrado por directorio o una herramienta similar que cumpla con esta tarea.

Las palabras claves o contrasefias de acceso a los servicios tecnologicos, que designen los
funcionarios publicos, contratistas y pasantes de la Contraloria Departamental del Huila son
responsabilidad exclusiva de cada uno de ellos y no deben ser divulgados a ninguna persona.
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Los usuarios son responsables de todas las actividades llevadas a cabo con su cédigo de
identificacion de usuario y sus claves personales.

Se prohibe tener identificaciones de usuario genéricos basados en sus funciones de trabajo. Las
identificaciones de usuario deben Unicamente identificar individuos especificos.

Todo sistema debe tener definidos los perfiles de usuario de acuerdo con la funcién y cargo de los
usuarios que acceden a él.

Toda la informacion del servidor de base de datos que sea sensible, critica o valiosa debe tener
controles de acceso y sometida a procesos de respaldo para garantizar que no sea
inapropiadamente descubierta, modificada, borrada o no recuperable.

Antes de que un nuevo sistema se desarrolle o se adquiera, los Jefes de Oficina, en conjunto con la
el funcionario encargado de tecnologia, deberan definir las especificaciones y requerimientos de
seguridad necesarios.

La seguridad debe ser implementada por disefiadores y desarrolladores del sistema desde el inicio
del proceso de disefio de sistemas hasta la conversion a un sistema en produccion.

Los ambientes de desarrollo de sistemas, pruebas y produccion deben permanecer separados para
su adecuada administracion, operacion, control y seguridad y en cada uno de ellos se instalaran las
herramientas necesarias para su administracion y operacion.

POLITICA 6: SEGURIDAD EN COMUNICACIONES

Las direcciones internas, topologias, configuraciones e informacion relacionada con el disefio de los
sistemas de comunicacion, seguridad y cémputo de la Entidad, deberan ser consideradas y
tratadas como informacion confidencial.

Todas las conexiones a redes externas de tiempo real que accedan a la red interna de la entidad,
debe pasar a través de los sistemas de defensa electronica que incluyen servicios de ciframiento y
verificacibn de datos, deteccion de ataques cibernéticos, detecciébn de intentos de intrusion,
administracion de permisos de circulacién y autenticacién de usuarios.

Los computadores de la Contraloria Departamental del Huila se conectaran de manera directa con
computadores de entidades externas, conexiones seguras, previa autorizacion del &rea de
seguridad informatica y/o la Oficina Asesora de Planeacion.

POLITICA 7: SEGURIDAD PARA USUARIOS TERCEROS

Los duefios de los Recursos tecnolégicos e informéticos que no sean propiedad de la Contraloria
Departamental del Huila y deban ser ubicados y administrados por ésta, deben garantizar la
legalidad del recurso para su funcionamiento. Adicionalmente, debe definir un documento de
acuerdo oficial entre las partes.

Cuando se requiera utilizar recursos informaticos u otros elementos de propiedad de la Contraloria
Departamental del Huila para el funcionamiento de recursos que no sean propios de la entidad y
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gue deban ubicarse en sus instalaciones, los recursos seran administrados por la Oficina Asesora
de Planeacién del 6rgano de control.

Los usuarios terceros tendrdn acceso a los servicios y recursos tecnol6gicos, que sean
estrictamente necesarios para el cumplimiento de su funcién, servicios que deben ser aprobados
por quien sera el Jefe inmediato o coordinador.

La conexion entre sistemas internos de la entidad y otros de terceros debe ser aprobada por la
Oficina Asesora de Planeacion, con el fin de no comprometer la seguridad de la informacion interna
de la entidad.

Los equipos de usuarios terceros que deban estar conectados a la red, deben cumplir con todas las
normas de seguridad informética vigentes en la Entidad.

Como requisito para interconectar la red de la Contraloria Departamental del Huila con las de
terceros, los sistemas de comunicacién de terceros deben cumplir con los requisitos establecidos
por el ente de control. La entidad se reserva el derecho de monitorear estos sistemas de terceros
sin previo aviso para evaluar la seguridad de los mismos. La entidad se reserva el derecho de
cancelar y terminar la conexién a sistemas de terceros que no cumplan con los requerimientos
internos establecidos por la Contraloria Departamental del Huila.

POLITICA 8: SOFTWARE UTILIZADO

Todo software que utilice la Contraloria Departamental del Huila sera adquirido de acuerdo con las
normas vigentes y siguiendo los procedimientos especificos de la entidad o reglamentos internos.

Todo el software de manejo de datos que utilice la Contraloria Departamental del Huila dentro de su
infraestructura informética, debera contar con las técnicas mas avanzadas de la industria para
garantizar la integridad de los datos.

Debe existir una cultura informatica al interior de la entidad que garantice el conocimiento por parte
de los funcionarios publicos, contratistas y pasantes de las implicaciones que tiene el instalar
software ilegal en los computadores de la Contraloria Departamental del Huila.

Existird un inventario de las licencias de software de la Contraloria Departamental del Huila que
permita su adecuada administracién y control evitando posibles sanciones por instalacion de
software no licenciado.

POLITICA 9: ACTUALIZACION DE HARDWARE

Cualquier cambio que se requiera realizar en los equipos de computo de la Contraloria
Departamental del Huila (cambios de procesador, adicion de memoria o tarjetas) debe tener
previamente una evaluacién técnica y autorizacién de la Oficina Asesora de Planeacion.

La reparacion técnica de los equipos, que implique la apertura de los mismos, Unicamente puede
ser realizada por el personal autorizado de la Oficina Asesora de Planeacion.
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Los equipos tecnoldgicos instalados en la Plataforma Tecnolégica (PC, servidores, LAN, Router,
Antenas, etc.) no deben moverse o reubicarse sin la aprobacion previa del administrador, Jefe o

coordinador de la Oficina Asesora de Planeacion
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POLITICA 10: ALMACENAMIENTO Y RESPALDO

La informacién que es soportada por la infraestructura de tecnologia informatica de la Contraloria
Departamental del Huila debera ser almacenada y respaldada de acuerdo con las normas emitidas
de tal forma que se garantice su disponibilidad.

Debe existir una definicion formal de la estrategia de generacion, retencion y rotacion de las copias
de respaldo.

La entidad definira la custodia de los respaldos de la informacion que se realizara externamente con
una compafiia especializada en este tema.

El almacenamiento de la informacién debera realizarse interna y/o externamente a la Contraloria
Departamental del Huila, esto de acuerdo con la importancia de la informacién para su operacion.

Los funcionarios publicos, contratistas y pasantes de un area duefia de la informacién, seran los
responsables de respaldar la informacion producida por esta area, siguiendo el procedimiento
definido por la entidad. La Oficina Asesora de Planeacion sera la autorizada para realizar el
seguimiento y control de esta politica.
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AUTORIZACION SALIDA DE COMPUTAODRES PORTATILES

Ciudad y Fecha

Marca.

No. del Equipo

No. de Bateria:

No. del Cargador:

Con Mouse: SI NO

OBSERVACIONES:

QUIEN AUTORIZA LA SALIDA QUIEN RECIBE
Nombre: Nombre:
Cargo: Cargo:
Firma: Firma:
fodos controlareos!
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INDICE DE INFORMACION CLASIFICADA Y RESERVADA

Nombre o titulo de la

Nombre del

Categoria de | Medio di , Nombre del _— q e Plazodel
ategoria _? 2 Nombre o Titulo ) Indice de la ecio .e’ Fecha de generacién responsable de la ombre de Objetivo Legimo de la Fund! o Fund: tojuridicodela  |Excepcion total . L, ém e”a
Informacién L, Idioma L, Condervaciény L, . responsable de la i L L, . Fecha de la calificacion clasificacion o

, de la Informacién Informacién de la Informacién produccion de la N -, Excepcion constitucional o legal excepcion o parcial

la Categoria de la Soporte . . informacién reserva
N , informacion
informacion

OFICINA ASESORA JURIDICA
Cada vezque se Amparar derechos Articulo 209, en
i ici i fundamentales como el i concordancia articulo 32 Fecha pliego de
isciplinari P Disciplin Espafiol Reservad Fisi aperture y emita Oficina Asesora Oficina Asesora Articulo95 de la Ley 734 2 parcial Fecha de auto de p rehiv
Proceso Disciplinario rocesoBisciplina spane eservada sico actuaciones Juridica Juridica buen nombre, la DE2002 de laLey 1437 de 2011. arcla apertura @ gos'o.a'c °
procesales intimidad Yart. 74 C.N.-derecho definitivo
OFICINADE TALENTO HUMANO
Cuando haya
. R, autorizacion del
o o . ) L Fecha de vinculacion Oficina de Talento Oficina de Talento Protegerel Derechoala | Articulo 15 Constitucién Ley 1437 de 2011, Art. . . utorizact o -
Historias Laborales Historias Laborale Espafiol Clasificada Fisico . . P - . Parcial titular o por solicitud Indefinido
del funcionario Humano Humano intimidad Politica de Colombia 24, Numeral 4 o
judicial o
administrativa
Cuando haya
Ley Estatutaria 1266 de Ley Estatutaria 1266 de autorizacion del
- P = . Fisico- Oficina de Talent Oficina de Talent Prot | Derechoall ) ) . -
Némina Némina Espafiol Clasificada ‘S‘?O, Periddica cina de Talento cina de fafento o ege‘re' .erec oata 2008 Titulo IV, Ley 1581 2008 Titulo IV, Ley 1581 Parcial titular o por solicitud Indefinido
Electrénica Humano Humano intimidad o
de 2012 de 2013 judicial o
OFICINADE RESPONSABILIDAD FISCAL

Expedi d ii d Oficina d Oficina d Prot las Garanti . .
= A © . €de . L Apertura auto de cina v(.e cina ”e rotegerfas Garantias | iculo 20 de la Ley610 Articulo 20 de la Ley 610 :

Indagaciones Indagaciones Espafiol Reservada Fisico . -, e Responsabilidad Responsabilidad Procesales de los Parcial 6 Meses 6 Meses

o o indagacién preliminar ) ) . del 2000 del 2000
Preliminares Preliminares Fiscal Fiscal Investigados
P d P d Oficina d Oficina d Prot las Garanti
rocesos. .e rocesos. .e . L. Fecha de apertura cina _? cina ”e rotegerfas Garantias Articulo 20 de la Ley 610 Articulo 20 de la Ley 610 . Fecha del Auto de .
Responsabilidad Responsabilidad Espafiol Reservada Fisico Responsabilidad Responsabilidad Procesales de los Parcial . Indefinido
) ) del proceso ) ) ) del 2000 del 2000 Imputacion
Fiscal Fiscal Fiscal Fiscal Investigados
c zxpedljn:\:d:'d Eépeglemedde Fecha de apert Oficina de Oficina de Protegeras Garantias |, 1020 delaley610 |  Articulo 20 de la Ley 610 Fecha del Auto d
uaderno e Medidas ua erno € Espafiol Reservada Fisico echa de apertura Responsabilidad Responsabilidad Procesales de los rticulo ela ey rticulo 'atey Parcial echa de l_llo € Indefinido
Cautelares Medidas del proceso . . . del 2000 del 2000 Imputacion
Fiscal Fiscal Investigados
Cautelares Cautelares
P d Inici Oficina d Oficina d Prot las Garanti .
Procesos de ro?e.so%' © . L. n|c|a.con cina _? cina ”e roteger las Garantias Articulo 20 de la Ley 610 Articulo 20 de la Ley 610 . Fecha del Auto de .
. . Juridiccién Espafiol Reservada Fisico mandamiento de Responsabilidad Responsabilidad Procesales de los Parcial . Indefinido
Juridiccién Coactiva ) ) ) ) del 2000 del 2000 Imputacion
Coactiva pago Fiscal Fiscal Investigados
Articulos 15y 29 de la Articulos 15y 29 de la Hasta que se Unavezse
Proceso Proceso Inicia con el auto de Oficina de Oficina de Proteger las Garantias Constitucién Politica y Constitucién Politica y profiera el acto notifique el acto
Administrativo Administrativo Espafiol Reservada Fisico apertura Responsabilidad Responsabilidad Procesales de los principios establecidos en | principios establecidos en Parcial administrativo que administrativo
Sancionatorio Sancionatorio P Fiscal Fiscal Investigados elarticulo 3 de la Ley elarticulo3 delaLey decida el fondo del personalmente o
1437 de 2011 1437 de 2011 hechoinvestigado por aviso
OFICINADE PARTICIPACION CIUDADANA
Cuando haya
- Oficina d Oficina d - . R . L
. . . L La presentacién de la |.c|.na .e' \.u.na F, Derechoa la Privacidady | Articulo 15 Constitucion Articulo 15 Constitucién . autorizacién del -
Denuncia Denuncia Espafiol Reservada Fisico N Participacion Participacion - . - . Parcial . L Indefinido
Denuncia . . Buen Nombre Politica de Colombia Politica de Colombia titular o por solicitud
Ciudadana Ciudadana

iudiciala

7odos controlarios!

Gobernacion del Huila Piso 5. Teléfonos 8713304 — Fax 8713114
www.contraloriahuila.gov.co — E-mail: info@contraloriahuila.gov.co



http://www.contraloriahuila.gov.co/
mailto:info@contraloriahuila.gov

